
Příloha č. 1 Smlouvy
Technická specifikace

	Kód požadavku
	PidL01

	Název
	Rámcové schéma architektury

	Popis
	Dokumentaci obdrží dodavatel oproti NDA.



	Kód požadavku
	PidL02

	Název
	Obecný popis klientské mobilní aplikace

	Popis
	Aplikace musí sloužit cestujícím k nákupu jednorázových jízdenek a časových kupónů jejich platbě přes platební bránu, zakládání a správě uživatelského účtu. Dále aplikace umožňuje zaplacení parkování na zónách placeného stání (přímo v aplikaci – Viz dokumentace parkovací BE – dokumentaci obdrží dodavatel oproti NDA) Aplikace umožňuje vyhledání spojení pomocí 2 rozdílných vyhledávácích enginů (Viz dokumentace CRWS a IPT dokumentaci obdrží dodavatel oproti NDA), přičemž nabídne optimální jednorázové jízdné na základě předpokládané délky trasy v případě, že cestující nemá platný jízdný doklad na zvolenou trasu.
Aplikace je ve vice jazykových mutací (Čj, AJ, UK). Jazyk je zvolen dle nastavení mobilního zařízení a lze ho následně měnit. Řešení jazykové mutace umožňuje jednoduché přidání překladů do dalšího jazyka v podobě vyplnění standardního strukturovaného souboru s překlady.
Aplikace obsahuje 5 karet:
1. Vyhledání spojení
2. Jízdenky
3. Parkování
4. Mapa
5. Další



	Kód požadavku
	PidL03

	Název
	První instalace a možnosti přihlášení v mobilní aplikaci

	Popis
	V případě první instalace se uživateli vždy zobrazí onboarding screen, která čítá n obrazovek.
Uživatel se může registrovat před zahájením i během využívání aplikace.
Po kliknutí na tlačítko Registrovat se zákazníkovi odesílá zpráva na uvedenou adresu s potvrzovacím odkazem. Po prokliknutí odkazu je zákazník přesměrován zpět do MA, kde obdrží informaci o úspěšně proběhlé registraci a může se přihlásit
Jako login bude sloužit e-mailová adresa, na kterou budou zároveň odcházet potřebné informace. 
Heslo musí splňovat definované bezpečnostní požadavky, minimální délka hesla je 8 znaků. V případě, že uživatel vlastní telefon využívající platformu iOS, tak mu jako první bude nabídnuto před vygenerované heslo platformou iOS.
Autentifikace v mobilní aplikaci probíhá pomocí uživatelského e-mailu a hesla a využívá interní databázi uživatelských účtů.
Neregistrovaní/nepřihlášení uživatelé aplikace jsou v systému identifikováni podle jednoznačného identifikátoru (který se uživateli nabídne v případě, že se rozhodne aplikaci využívat jako neregistrovaný) tak, aby bylo z administračního rozhraní možno uživatele a jeho nákupy dohledat, převést nákupy, a i jinak celkově řešit případ např. ztraceného nebo odcizeného zařízení.



	Kód požadavku
	PidL04

	Název
	Platební možnosti v klientské aplikaci

	Popis
	Mobilní aplikace pro zajištění plateb a práci s bankovními kartami využívá platební bránu ČSOB (https://github.com/csob/platebnibrana/wiki)
Uživatel má možnost využít různých platebních metod v aplikaci (karta, platba na klik, Google Pay a Apple Pay)
Uživatel může přidat novou kartu (při nákupu), upravit informace o stávající kartě nebo ji smazat.



	Kód požadavku
	PidL05

	Název
	Způsob odbavení pomocí mobilní aplikace

	Popis
	Obrázek – Proces odbavení – mobilní aplikace
[image: ]
Obrázek popisuje proces odbavení cestujícího v případě použití mobilní aplikace a jednotlivých jízdenek. 
Aplikaci lze využívat v celém integrovaném dopravním systému, kde dochází k odbavení cestujících ve všech typech dopravy, včetně železnice a příměstských autobusů. Pro kontrolu platnosti jízdného lze využít 3 základní způsoby:
Vizuální kontrola:
Každá platná jízdenka obsahuje prvky, které garantují její nezaměnitelnost a vizuální kontrolu na úrovni současných papírových jízdenek. Na platné jízdence je vždy zobrazen typ jízdenky, čas s datem konce platnosti a pásmo, ve kterém je jízdenka platná. Zároveň obsahuje dynamické prvky, které se mění v krátkých časových intervalech, což brání šíření jedné jízdenky do více zařízení (zasílání screenshotů). Všechny vizuální prvky pro kontrolu jsou viditelné pouze, když je jízdenka platná. Po vypršení platnosti již tyto informace nejsou zobrazeny, a cestující má záznam o této jízdence pouze v historii zakoupených jízdenek.
Strojové čtení 2D kódu
Každá platná jízdenka obsahuje 2D kód. V rámci 2D kódu jsou šifrovány informace o typu jízdenky, čase s datem konce platnosti a pásmu, ve kterém je jízdenka platná. Po načtení 2D kódu revizorská aplikace zobrazí základní informace a ověří, zda-li je jízdenka platná. Revizorská aplikace je schopna spolehlivě určit platnost jízdenky a zobrazit tyto informace i offline pomocí bezpečného dekódovacího algoritmu. K určení unikátnosti těchto ověřených dat slouží změna 2D kódu a zneplatnění předchozího v časovém intervalu 30 vteřin, jak je popsáno výše.
Dotaz do DB
Další možností ověření pravosti jízdenky je ad hoc dotaz do backendu (BE) mobilní aplikace, který obsahuje databázi všech jízdenek. BE rychle odpoví, zda je jízdenka platná. Pokud aktivace jízdenek probíhá online, BE má vždy aktuální informace o platných a aktivovaných jízdenkách a může poskytnout relevantní informaci o platnosti. Revizorská aplikace pro revizorská zařízení může volitelně využít tuto možnost (online dotaz provádí pouze, pokud je zařízení online – kontrola platnosti ale může probíhat i offline, viz výše). Taktéž je vytvořeno API v backendu pro zasílání dotazů i jiným zařízením, jako jsou zařízení v autobusech, zařízení.
Detailnější informace bude k dispozici oproti NDA.



	Kód požadavku
	PidL06

	Název
	Karta spojení

	Popis
	Na kartě spojení mobilní aplikace nabízí 3 funkce vyhledání trasy.
Vyhledávácí engine CRWS (https://crws.docs.apiary.io/#introduction/typicke-parametry-volani-crws)
Jedná se o vyhledávací engine, který poskytuje 3. strana. Tento engine slouží k vyhledávání spojení typu (station to station).
Parametry vyhledání:
· Odkud (výchozí místo)
· Kam (cílová destinace)
· Čas odjezdu (lze ho upravit i na čas příjezdu) jedná se o nepovinný parametr a v defaultní hodnotě je nyní
· Nastavení trasy (úprava filtrů hledání spojení na základě kritérií)
Vyhledávácí engine IPT
(viz dokumentace o IPT)
Na rozdíl od vyhledávacího enginu CRWS IPT (door to door) rozšiřuje možnosti vyhledávání tras o další parametry, včetně vlastního auta, vlastního kola, sdílené koloběžky, sdíleného kola, sdíleného auta a taxi. Jedná se tedy o intermodální vyhledávač, který umožňuje kombinovat VHD s dalšími druhy dopravy. Parametry z bodu 1 samozřejmě zůstávají.
Vyhledané spojení – Na základě zvolených parametrů aplikace zobrazí výsledky spojení, které na danou trasu nalezla. Vyhledaná spojení mají 2 úrovně detailu. V případě, že uživatel nemá zakoupenou jízdenku nebo časový kupón, mu aplikace doporučí nejvýhodnější jízdenku na tuto trasu.
1. Detail 1: Aplikace zobrazuje mapu, na níž je detailně vykreslena trasa spojení. Současně poskytuje uživateli podrobný popis tohoto spoje, který je obohacen o klíčové informace. To zahrnuje aktuální informace o zpoždění spoje, jeho přesném čase odjezdu, dostupnosti možnosti přepravy kola a informace o tom, zda se jedná o bezbariérový vůz.
2. Detail 2: Aplikace zobrazuje detail daného prostředku a přidává doplňující poznámky.
Uživatel má možnost uložit si vybraná spojení do kategorie 'Oblíbené spoje' a snadno je odsud znovu vyhledat. Kromě toho jsou všechna provedená vyhledávání ukládána do sekce 'Historie', kde je uživatel může později rychle a snadno vyhledat.
Záložka Odjezdy
Slouží k prezentaci aktuálních odjezdů z místa, které si uživatel zvolí. Pokud má uživatel aktivované polohové služby, budou mu nabídnuty odjezdy ze zastávek v jeho okolí. Na této obrazovce jsou odjezdy vždy řazeny podle času a místa odjezdu. Tato karta využívá vyhledávacího engine CRWS (https://crws.docs.apiary.io/#introduction/typicke-parametry-volani-crws)



	Kód požadavku
	PidL07

	Název
	Karta Jízdenky

	Popis
	Na kartě jízdenky jsou k dispozici dvě funkce:
Časové jízdenky a Pásmové kupóny se řídí platným tarifem PID.
Platná aktivovaná jízdenky a kupónu obsahuje:
2D kód pro její strojovou kontrolu (obsahující veškeré informace potřebné ke kontrole platnosti jízdenky) pomocí revizorské aplikace 
informaci o platnosti pro případ kontroly bez strojového čtení (lze zkontrolovat lidským okem) včetně grafických prvků ochrany proti kopírování jízdenek.
1) Nákup kupónů: 
Aplikace umožňuje nákup pásmového kupónu pouze registrovaným a přihlášeným uživatelům. 
Uživatel má možnost zakoupit různé typy kupónů (měsíční, čtvrtletní, roční) podle aktuálně platných tarifů.
Nákup kupónu probíhá v pěti krocích:
1. Výběr identifikátoru, pro který chce kupón zakoupit.
2. Výběr časového období a data platnosti daného kupónu.
3. Výběr tarifní kategorie.
4. Výběr pásem, pro které má daný kupón platit.
5. Shrnutí objednávky a následné zaplacení.
Po zakoupení kupónu obdrží zákazník potvrzovací e-mail. S platným kupónem lze provádět následující operace:
1. Zobrazit detaily kupónu.
2. Koupit navazující kupón.
V případě, že se blíží konec kupónu uživatel obdrží email s informací o blížícím se konci (lze nastavit, jak dlouho předem uživatel chce být notifikován)
2) Nákup jízdenek:
Proces nákupu je z pohledu uživatele a jeho úkonů následující:
1. Výběr “koupit jízdenku” v úvodní nabídce
2. Výběr konkrétní požadované jízdenky ze seznamu
3. Klepnutí na “zaplatit”
4. (Pasivní) obdržení jízdenky do seznamu “moje jízdenky”
5. Klepnutí na “aktivovat” v detailu jízdenky
Mezi body 4. a 5. může být vložený libovolný časový interval, pokud se uživatel rozhodne jízdenku neaktivovat ihned po obdržení. V tom případě je zcela zřejmě potřeba provést výběr konkrétní jízdenky moje jízdenky.
Aktivace jízdenky
[bookmark: BKM_BA15752B_C697_471F_A8F0_B4C9A7FA3B54]Časová a pásmová aktivace jízdenky pro zobrazení optické reprezentace, nebo vizuální informace nutné ke kontrole. Po aktivaci se po dobu 2 minut zřetelně zobrazuje informace o nedávné aktivaci. 
Kontrola pomocí NFC
Funkcionalita přiložení zařízení s NFC technologií k revizorskému zařízení, předání potřebných informací a provedení kontroly.
Nákup jednotlivé jízdenky
[bookmark: BKM_8B1DB8A2_3736_473B_A899_B0798F62DF04]Odeslání požadavku se specifikovaným typem jednotlivé jízdenky k zakoupení a její následné obdržení do mobilní aplikace (do seznamu moje jízdenky). Obdržená jízdenka přichází ve stavu neaktivní. Nakoupené jízdenky jsou v zařízení uchovávána jako platná po dobu volitelnou parametrem systému.
Odeslání jízdenky
[bookmark: BKM_CE1253A2_0B7B_4D02_9F2B_CF52566913CA]Odeslání jednotlivého jízdného jinému uživateli s účtem v mobilní aplikaci/systému MOS. Odeslat je možné pouze neaktivovanou jízdenku. Jízdenka po potvrzení odeslání zmizí ze seznamu odesílatelových zakoupených jízdenek. Bude fungovat na principu odeslání již nakoupené, nebo rovnou vyplnění účtu příjemce při nákupu – bude součástí analýzy a rozhodnutí dodavatele v součinnosti se zadavatelem s ohledem na bezpečnost a komfortnost navrženého řešení.
Příjem jízdenky
Přijetí upozornění na nově obdrženou jízdenku od jiného uživatele a zároveň její zařazení a zobrazení v seznamu moje jízdenky.
Pásmová aktivace
Vyplnění pásma, kde proběhla aktivace, pro kontrolu pásmové platnosti. Krok pásmové aktivace nebude vůbec zobrazen u typu jízdenek, které nejsou omezeny na pásma (bude stanoveno tarifem). Zobrazení výběru pásem bude uživateli napovídat doporučená pásma dle jeho polohy.
Zabezpečení jízdních dokladů
Jízdní doklady budou v aplikaci zabezpečeny na několika vrstvách:
zabezpečení proti zakoupení a aktivaci těsně před revizorskou kontrolou, 
zabezpečení 2D kódu proti kopírování,
zabezpečení vizuálních grafických prvků pro kontrolu bez optické čtečky 2D kódů. 
Zabezpečení před zakoupením (aktivací) jízdenky těsně před zkontrolováním jízdenky revizorem zajišťuje zobrazení času aktivace jízdenky se zvýrazněním po dobu prvních dvou minut (opět – volitelně v rámci parametru systému). 
Pro zamezení prolomení bezpečnosti změnou času v zařízení aplikace počítá čistě s relativním časem, který ubíhá od stisknutí tlačítka aktivace. Pokud tento čas nesouhlasí s předchozím rozdílem, aplikace to detekuje a čítač se resetuje na nulu. Tím je zamezeno možnosti prolomení systému pomocí vypnutí telefonu těsně před aktivací a opětovným zapnutím těsně před nástupem revizora – aplikace bude v takovém případě po zapnutí požadovaný čas čekat další 2 minuty.
2D kód (jeden z běžně používaných typů, kompatibilní se současnými zařízeními dopravců, je unikátní a mění se každých 10 sekund. Tato změna kódu probíhá offline, není potřeba žádná konektivita nebo přenos dat s backendovým systémem. Po změně kódu je předchozí 2D kód okamžitě neplatný. Jízdenka obsahuje také unikátní kód pro online kontrolu platnosti, který je navržen tak, aby splňoval všechny technické požadavky na spolehlivost a rychlost čtení. Zároveň jse odolný vůči nepřesnostem čtení, disponovat dostatečnou korekcí chyb a snášet různé běžné distorze.
Aplikace nepoužívá pro výpočet 2D kódu systémové hodiny zařízení, na němž je nainstalována, kvůli problémům s synchronizací času v případě nedostupnosti NTP a možnosti uživatele měnit čas a časová pásma. Aplikace běží v režimu „stopky“ a při aktivaci krátkodobého časového kuponu vytvoří vnitřní čítač v paměti aplikace, který je aktualizován systémovými handlery podle času CPU.
Změna 2D kódu je opatřením, které má za cíl zabránit přeposílání screenshotu s platným 2D kódem. Konkrétní parametry lze další projednat.
Vizuální informace pro kontrolu lidmi jsou pohybující se texty na barevném pozadí. Pozadí se průběžně mění, každý okamžik každý den má jedinečné pozadí. Poloha textu na pozadí se též mění, a text obsahuje informace o platnosti jízdenky (časovou i pásmovou), kód pro online ověření (čitelný a nesmí obsahovat snadno zaměnitelné znaky, v případě větší délky je logicky členěn do snadno čitelných segmentů) a unikátní informaci o kupujícím (např. kombinace přihlašovacího emailu a názvu zařízení). Tím je zamezeno prolomení bezpečnosti pomocí fotografování jízdenky nebo změny údajů o platnosti. K ověření pravosti zobrazených informací slouží interaktivní prvek, který reaguje na uživatelův vstup – například přepnutí na 2D kód nebo zobrazení obrázku. Tento interaktivní prvek je dostupný offline, bez potřeby připojení k backendovému systému.
Detailnější informace bude k dispozici oproti NDA.



	Kód požadavku
	PidL08

	Název
	Karta parkování

	Popis
	1) Vyhledání parkovací zóny podle:
1. Adresy - Uživatelé mohou zadat adresu do vyhledávacího pole v aplikaci a aplikace následně zobrazí zóny placeného stání.
2. Mapového podklad – Uživatelé mohou využít mapový podklad, který je založen na nativních mapách operačního systému telefonu. Na této mapě jsou zobrazeny všechny zóny placeného stání v okolí uživatele.
3. QR kódu na parkovacích hodinách – Uživatelé mohou použít funkci skenování QR kódu na parkovacích hodinách, který rychle a jednoduše přihlásí uživatele k parkování a umožní zaplatit parkovné.

Jednotlivé zóny lze označit, jako oblíbené a následně si je pak vyhledat v sekci oblíbené.
2) Správa vozidel
1. Uživatel má možnost přidávat vozidla včetně informací, jako je barva vozidla a registrační značka. Vozidlo si také může libovolně pojmenovat.
2. Uživatel má možnost přidaná vozidla editovat, nebo odstranit.
3) Parkovací relace
1. Za parkovací relaci uživatel platí přímo v mobilní aplikaci Pid Lítačka
2. Uživatel má možnost vybrat si dostupnou parkovací zónu a nastavit si buď to délku parkovací relace, nebo kdy chce, aby parkovací relace skončila.
3. Uživatel má možnost vybrat si, jakou platební metodu chce využít pro zaplacení parkování.
4. V případě zahájení parkovací relace (zaplacení parkování) aplikace vy zobrazí uživateli detail jeho parkovací/ch relace/í pro každé vozidlo.
5. Po zaplacení uživatel dostane na email daňový doklad.
6. V případě, že se blíží konec parkovací relace, tak aplikace pomocí push notifikace upozorní uživatele (lze nastavit, jak dlouho předem uživatel chce být notifikován)
7. Uživatel má možnost prodloužit danou parkovací relaci v aplikaci
Uživatel má možnost v sekci historii dohledat veškeré parkovací relace, které zaplatil.
Detailní dokumentace k modulu parkování (MOS – Dokumentace – Parkování) bude k dispozici oproti NDA.



	Kód požadavku
	PidL09

	Název
	Karta Mapa

	Popis
	Mapové podklady vždy vychází z platformy operačního systému (Android, iOS).
Mapy obsahují následující layery (vrstvy), mezi kterými uživatel může proklikávat:
1. Zastávky – Na mapovém podkladu jsou vyobrazeny pomocí ikonek zastávky všech typů dopravních prostředků 
2. Prodej – Na mapovém podkladu jsou vyobrazeny pomocí ikonek všechna prodejní místa
3. Parkování – Na mapovém podkladu jsou vyobrazeny pomocí ikonek P+R parkoviště a zóny placeného stání (lze filtrovat preferované zóny a P+R parkoviště)
Sharing – Na mapovém podkladu jsou vyobrazeny pomocí ikonek dostupné dopravní prostředky sdílené mobility (lze filtrovat na konkrétní typy prostředků dopravy)
Detailnější popis API rozhraní, které přenáší informace jednotlivých vrstev bude k dispozici oproti NDA.



	Kód požadavku
	PidL10

	Název
	Karta Další

	Popis
	Karta Další slouží k administraci přihlášeného profilu nebo k přihlášení/odhlášení uživatele. Dále zde uživatel nalezne statické a dynamické informace, které mobilní aplikace čerpá z dostupných zdrojů.
Přihlášení k účtu
[bookmark: BKM_C3260144_EA4B_48C4_B0C3_29CE9FB73DEC]Vyplnění přihlašovacích údajů k účtu v mobilní aplikaci a následné obdržení informací o uživatelském účtu, jako jméno, příjmení, informace o přiřazené platební kartě, seznam kupónů apod. 
[bookmark: BKM_DC9394B1_06F8_4DE6_B056_1ADB2630DF4C]Přiřazení/odstranění platební karty
[bookmark: BKM_381FCA50_BEF9_410E_8A88_643FFB6FFB8A]Přiřazení/odstranění platební karty k uživatelskému účtu, ze které probíhají platby nákupu jednotlivých jízdenek. 
Registrace
[bookmark: BKM_7D834BC4_415C_405A_B424_1347EACA2648]Vyplnění údajů nutných k vytvoření uživatelského účtu v mobilní aplikaci, jako je email a přihlašovací heslo, případně informace o přiřazené platební kartě. 
Správa uživatelského účtu
[bookmark: BKM_E43EE5FE_9EE6_4DCF_ADE3_6F52A7A70F63]Zobrazení uživatelského účtu s údaji k němu přidruženými, jako je jméno, příjmení, přihlašovací email, přidružené platební karty, včetně možnosti změny těchto údajů s a změny a resetování hesla. 
Vyplnění detailu karty
[bookmark: BKM_A4B7DED4_EEF3_4C51_A3E9_14D30A2B64BE]Vyplnění (a případné zapamatování) údajů o platební kartě jako platebního nástroje, jako je číslo karty, platnost a bezpečnostní kód. Probíhá z využitím externí platební brány vždy v souladu s PCI DSS.
Změna jazyka
[bookmark: BKM_38BCE6E0_7E7F_449A_A65B_0B471CA9F760]Přepnutí jazyka aplikace. 
Zobrazení detailu jízdenky
Zobrazení detailních informací o zakoupené jízdence. V případě platnosti zobrazení jejího 2D kódu a vizuální informace. Její typ, cena, datum pořízení, stav, ověřovací kód apod. Zároveň nabídne možnost stažení daňového dokladu.
Zobrazení/stažení daňového dokladu
[bookmark: BKM_4ED68743_BF8E_49DD_A95F_DEE5B5F58A5C]Zobrazení nebo možnost stažení daňového dokladu ke konkrétnímu jednorázovému jízdnému. Bude pravděpodobně realizováno pomocí přímého odkazu na systém dopravce/prodejce, který daňový doklad vystavuje.
Zobrazení historie zakoupených jízdenek
[bookmark: BKM_CAE67677_551E_483E_8D2A_4CF904CF3C81]Zobrazení seznamu jízdenek, které uživatel v minulosti zakoupil (limitováno maximálním časem – parametr systému). Jedná se především o už aktivované a už neplatné jednotlivé jízdenky. 
Dále aplikaci skrze API rozhraní vyobrazuje statická data, která přijímá z různých systémů.
Detailnější informace bude k dispozici oproti NDA.



	Kód požadavku
	PidL11

	Název
	Back-office mobilní aplikace

	Popis
	Administrační back-office systém, implementovaný jako webová aplikace kompatibilní minimálně s prohlížeči Google Chrome 60.*+, Microsoft Edge 30.*+ a Microsoft Internet Explorer 10+.
Toto rozhraní poskytuje uživatelskou autentifikaci a autorizaci pro pracovníky back-office a poskytuje přehled o jednotlivých nákupech jednorázových jízdných. U každého jízdného je zde evidován uživatelský účet, na který bylo zakoupeno (pokud existuje). Administrační rozhraní dále umožňuje vyhledávání a filtrování podle uživatelského účtu a podle času/data nákupu a celkově všech dat u jízdného vedených. U neanonymních ještě neaktivovaných jízdných poskytuje rozhraní funkčnost pro jeho zrušení/anulování/smazání, zároveň možnost zadání informace o reklamaci a případném vyplaceném vrácení peněz. Systém podporuje funkcionalitu „předání reklamace dopravci“ – reklamaci je možno vyřešit, nebo předat k vyřešení dopravci. Dopravci je tedy v jeho uživatelském view umožněno spravovat (pouze) reklamace jemu předané k řešení. Rozhraní dále poskytuje celkové přehledy a statistiky prodejů (vč. reklamací) za den/týden/měsíc. Jedná se o počet prodaných jednorázových jízdných, počet dle typu a počet dle času zakoupení. Rozhraní také poskytuje tvorba reportů o veškerých prodejích a účtech a jejich export ve standardních strukturovaných formátech (xls, csv) pro odeslání do externích systémů. Rozhraní dále poskytuje sledování a statistiky o celkovém používání aplikace.
Další funkcionalitou administrátorského rozhraní je správa a přístup k uživatelským účtům a možnost změny jejich základních údajů, jako je jméno, příjmení, email apod. Správa a tvorba administrátorských účtů a nastavení parametrů systému a zadání dat a číselníků, jako je katalog prodávaných jízdných dokladů (počáteční tarif bude dodán zadavatelem) je zajištěno existencí role Superadministrátora s příslušnými oprávněními.
Role v systému existují minimálně v následující podobě:
· Běžný uživatel – uživatel front-endové mobilní aplikace
· Pracovník back-office – nahlíží do přehledu o nákupech, do uživatelských účtů, je schopen dohledat zakoupené jízdné, řešit reklamace, měnit uživatelské údaje
· Administrátor back-office – vše, co pracovník back-office, zároveň může kontrolovat práci pracovníků back-office, monitorovat jejich aktivitu, pozastavit jejich účet, sledovat a vyhodnocovat statistiky 
· Organizátor – má přístup nahlížet do statistik systému včetně tvorby reportů a má přístup k nastavení katalogu prodávaných jízdních dokladů (dle tarifu)
· Dopravce – má přístup ke statistikám použití revizorské mobilní aplikace – počet kontrol, čas kontrol, výsledek kontroly, má přístup k reklamacím
· Auditor – nahlíží do veškerých logů, statistik a záloh systému
· Superadministrátor – vše co Auditor a Administrátor back-office, zároveň kompletně řídí tvorbu uživatelských účtů a řízení přístupových oprávnění a má přístup k nastavení parametrů systému a k čistým datům pro další export/zpracování/napojení na externí systémy. Má možnost zadat/importovat a upravovat katalog prodávaných jízdních dokladů (dle tarifu).
Veškeré úkony pracovníků back-office a administrátorů (resp. všech uživatelů back-office systému) jsou logovány. Veškeré přístupy na backend (jak z klientských aplikací, tak z ostatních subjektů napojených na API) jsou logovány ve standardním formátu logu webového serveru. Řešení dále zajistí logování a ukládání statistických dat o používání klientských aplikací. 
Dále je možno v administraci do aplikace zasílat hlášky (notifikační baner) a vypínat, nebo zapínat vyhledávací engine IPT)
Backoffice a backend je napsaný v jazyce PHP a frameworku Nette.



	Kód požadavku
	PidL12

	Název
	Nefunkční požadavky

	Popis
	· Klientská aplikace je implementovaná jako nativní aplikace pro platformy Android a iOS ve verzích podporovaných vydavatelem operačního systému  
· Aplikace je kompatibilní s různými velikostmi obrazovek, rozlišeními a typy zařízení (smartphony, tablety). 
· Klientská aplikace reaguje na uživatelský vstup bez zpoždění většího než 400ms. 
· Doba odezvy při přihlášení do aplikace, zobrazení historie, přidání bankovní karty, a ostatní online transakce je menší než 900ms 
· Obdržení jednorázového jízdného od doby jeho zakoupení proběhne do 5s 
· Systém aplikace je schopen zpracovávat nákupy a celkově požadavky aplikace od všech jejich momentálně aktivních uživatelů i ve špičkách jejího využití bez překročení výše popsaných limitů (Špičkou se rozumí 50 transakcí za vteřinu) 
· Udržet stabilitu výkonu při prodejů jednorázových jízdných dokladů 1 600 000 a více za měsíc. 
· Aplikace je připravena i pro další nárůst toku dat a škálování systému, jak co se týče prodeje jednorázových jízdných, tak rozšíření aplikace s dalšími funkcionalitami.  
· Aplikace využívá neuzavřenou architekturu a je schopna využít škálování HW (horizontální i vertikální) systému pro navýšení svého výkonu bez úprav aplikace 
· Aplikace je schopna běžet v plně virtualizovaném prostředí a podporuje snadnou migraci na jinou infrastrukturu 
· Architektura aplikace podporuje dodatečné škálování až v rámci více než dvojnásobku celkové velikosti datových toků i potřebného datového úložiště 
· Backend aplikace a datové úložiště aplikace běží v replikovaném režimu (minimálně 2 uzly aplikace i datového úložiště) zajišťujícím vysokou dostupnost 
· V případě disaster recovery je RPO backendu aplikace 15 minut a RTO aplikace 15 minut 
· Aplikace je pravidelně aktualizovaná v případě vydání nové verze systému Android a iOS tak, aby splňovala nové požadavky a standardy platformy, se zachováním zpětné kompatibility funkčnosti, pokud je možná 
· Všechny aktualizace aplikace budou probíhat a budou vydávány po dohodě se zadavatelem. V případě nutnosti vydání kritické aktualizace z důvodu chyby zabraňující řádnému provozu aplikace je dodavatel povinen dodat aktualizaci s opravou do 24 hodin a vydat do příslušných distribučních obchodů v jejich stanoveném kritickém limitu pro vydání aplikací 
· Veškeré součásti řešení jsou navrženy tak, aby byly monitorovatelné a dohledovatelné standardními dohledovými nástroji 
· Klientská aplikace má bezpečnostní opatření a to, že pokud nebude do HW nainstalována přes oficiální distribuční kanál (Store/Play), tak nebude možnost v aplikaci provádět nákupy. 
· Aplikace je přístupná uživatelům s různými typy postižení, včetně těch s omezením zraku, sluchu nebo motorických schopností. 
· Aplikace podporuje vícejazyčné uživatelské rozhraní (ČJ, AJ, UK) a je připravena na snadnou lokalizaci pro různé regiony. 
· Aplikace splňuje všechny relevantní zákony a předpisy týkající se ochrany osobních údajů a soukromí.




SLA
	Služby podpory provozovatele při řešení incidentů webového portálu, vč.  všech jeho částí a rozhraní

	Popis služby
	Podpora provozovatele při řešení incidentů spočívá v řešení problémů a incidentů ve stanovených reakčních dobách.

	Postup při zavedení služby
	Služby budou poskytovány ve stanoveném standardním rozsahu.

	Akceptace služby 
	Služby budou předávány na základě písemně schválené zprávy mezi Objednatelem a Dodavatelem, a to stanovenou vzájemně odsouhlasenou formou a úrovní dokumentace. Podkladem pro akceptaci bude zpráva o provozu, zahrnující popisy jednotlivých služeb, která bude vždy přílohou Akceptačního protokolu.

	Předpokládaný rozsah služby
	Služby podpory provozovatele při řešení incidentů v rámci celého dodaného díla, především pak:
· provoz e-shopu jako B2C i B2B aplikace,
· napojení/integrace na externí rozhraní

	Kvalitativní ukazatele služby (SLA)
	Služby budou poskytovány průběžně a předávány na základě akceptační procedury. Akceptační procedura je řešena monitorováním a reportováním sjednaných parametrů (SLA) měsíčně.

	SLA parametry

	Služba
	Dostupnost Aplikace měsíční v %
	Rozsah zaručeného provozu služby
	Max. doba jednoho výpadku služby (v minutách)
 

	Dostupnost systému 
	99,85%
	7x24
Po-Ne 0:00 – 24:00
	45 minut

	SLA parametry – Incident Management

	Parametr
	Popis
	Priorita
	Reakční doba
	Doba vyřešení

	Doba vyřešení
	Dobou vyřešení se myslí čas, který uplyne od akceptace Incidentu / servisního požadavku do doby vyřešení Incidentu / servisního požadavku. Do doby vyřešení je započítáván čas dodavatele na součinnost Objednatele.
	A
	15 min.
	60 min.

	
	
	B
	30 min.
	90 min.

	
	
	C
	60 min.
	180 hod.

	
	Priorita
	Definice

	Definice priorit incidentů
	Priorita A
	Aplikace je celkově nedostupná a nedostupností jsou postiženi všichni uživatelé dané služby. Dopad je vysoký, činnost dotčená daným incidentem nemůže být vykonána náhradním způsobem, jde o problém všech skupin uživatelů. Naléhavost je vysoká, neboť incident prokazatelně ohrožuje splnění termínu prováděné činnosti a neexistuje žádné náhradní řešení 
Nebo
Aplikace je celkově nedostupná a nedostupností je postižena jen některá skupina uživatelů. Dopad je vysoký, protože se nejedná o problém všech uživatelů, naléhavost je vysoká, protože incident prokazatelně ohrožuje splnění termínu prováděné činnosti a neexistuje žádné náhradní řešení. 
Nebo 
Aplikace je částečně nedostupná, tj. není dostupný některý funkční modul dané služby. Touto částečnou nedostupností jsou postiženi všichni uživatelé dané služby. Dopad je vysoký, protože se týká všech skupin uživatelů, naléhavost je však střední, neboť existuje známé náhradní řešení.
Jakýkoliv bezpečnostní incident je vždy řešen jako priorita A.

	
	Priorita B
	Aplikace je mírně omezená a touto mírnou omezeností jsou postiženy pouze některé skupiny uživatelů. Dopad je střední, protože činnost sice nemůže vykonat někdo jiný, nejde však o problém všech uživatelů a jejich skupin. 
nebo 
Aplikace je částečně nedostupná a touto částečnou nedostupností je postižen jednotlivý uživatel. Dopad je vysoký, protože dotčenou činnost může vykonat někdo jiný. Naléhavost je však střední, protože je sice prokazatelně ohroženo splnění termínu prováděné činnosti, pro vykonání této činnosti však existuje známé náhradní řešení. 

	
	Priorita C
	Aplikace je mírně omezená a touto mírnou omezeností je postižen jednotlivý uživatel. Dopad je nízký, protože dotčenou činnost může vykonat někdo jiný a naléhavost je nízká, protože nedochází k ohrožení termínu. 
 

	Plánované odstávky

	1x měsíčně 01:00 – 4:00, maximálně na dobu 3 hodin 
 

	Měření dostupnosti
 

	Měření bude prováděno vyhodnocováním Trouble Ticketového systému (TT) a Monitoringu. Dostupnost bude měřena jako podíl rozdílu celkové odsouhlasené provozní doby za sledované období a doby nedostupnosti služby, za niž nese odpovědnost dodavatel, a odsouhlasené provozní doby za sledované období vynásobené 100. Do odsouhlasené provozní doby za období se pro potřebu výpočtu dostupnosti promítnou plánované odstávky, pokud se uskutečnily v období zaručeného provozu služby. Dostupnost bude uvedena v %. 
Dostupnost = (PDobdobí – Nslužby) / PDobdobí * 100 [%]  
Kde: 
PDobdobí …. Odsouhlasená provozní doba za sledované období 
Nslužby ………. Doba úplné nedostupnosti služby ve sledovaném období, za niž odpovídá dodavatel 
 

	Sankce za nedodržení parametru dostupnosti
 

	Uvedeno ve Smlouvě.

	
	
	
	
	
	


 
Souhrn dokumentů, který bude doplněn oproti NDA:
· Dokumentace Rámcové schéma architektury
· Dokumentace parkovací BE
· Dokumentace CRWS a IPT
· Detailnější informace ke způsobu odbavení pomocí mobilní aplikace
· Detailnější informace ke Kartě Jízdenky
· Detailní dokumentace k modulu parkování (MOS – Dokumentace – Parkování)
· Detailnější popis API rozhraní, které přenáší informace jednotlivých vrstev
· Detailnější informace ke Kartě Další
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