1.1

1.2

SMLOUVA O DILO &

uzavien4 podle § 2586 a nasl. Ob¢anského zdkoniku &. 89/2012 Sb., ve znéni pozdgjSich
predpist (dale jen ,,smlouva®) mezi smluvnimi stranami, kterymi jsou

Objednatel:
se sidlem:
IC:

DIC:
zastoupen:

kontaktni osoba:
tel.:

fax:

e-mail:

bankovni spojeni:

¢. udtu:

a

Zhotovitel:
se sidlem:
IC:

DIC:
zastoupena:

kontaktni osoba:
tel.:

fax:

e-mail:

bankovni spojeni:

¢. uctu:

Operator OPECARD, a.s.

Opletalova 929/22, Praha 1, PSC 110 00

027 95 281

CZ 027 95 281

Ing. Petr Vychodil — ptedseda predstavenstva

a Ondiej Kostal — ¢len predstavenstva a provozni feditel
Ing. Jif{ Zenaty

+420 722 577 909

zenaty(@operatoropencard.cz

(dale jen ,,objednatel*) na strané jedné

I3 Consultants s.r.o.

Praha 6 - Repy, K Trninam 945/34, PSC 163 00
27921344

CZ27921344

Ing. Tomas Kubinek, jednatel;

Ing. Igor Prosecky, jednatel

Ing. Igor Prosecky

+420 543 214 714, +420 733 510 780
+420 543 214 714

obchod@i3c.cz

Komer¢ni banka, a.s.
43-561350297/0100

(dale jen ,,zhotovitel) na stran¢ druhé

uzavrely nize uvedeného dne, mésice a roku tuto smlouvu o dilo:

Clanek 1. - PFedmét smlouvy

Pfedmétem plnéni je ~Pliprava_a zavedeni systému fizeni bezpe¢nosti informaci
v rozsahu pozadavkd standardu CSN ISO/IEC 27001:2014 (ISMS)“ s cilem vytvofit
podminky pro uspésnou certifikaci.

Podrobny rozsah plnéni je uveden v ptiloze ¢. 1 — Deklarace rozsahu nabizenych sluzeb,
kterd je nedilnou soucasti smlouvy.



Clanek II. — Misto pInéni

2.1  Mistem plnéni smlouvy je Operator OPENCARD, a.s.:

2.1.1 Centrala: Opletalova 929/22, Praha Vl ,

2.12 Front Office: Zakaznické centrum, Skodlv paldc, Jungmannova 35/29, Praha 1,

2.1.3 Back Office: Business centrum Rosmarin, Délnicka 12, Praha 7.

Clanek I1L. - Cas pInéni

3.1  Termin plnéni dila:

3.1.1 Za&atek dila — po podpisu smlouvy o dilo obéma smluvnimi stranami.

3.1.2 Ukon&eni a predani dila v rozsahu Etap ¢. 1-5 do 3 mé&sici od podpisu smlouvy.

3.1.3 Ukon&eni a predani dila v rozsahu Etapy ¢. 6 do 4 mésici od predani smlouvy, nejpozdéji
viak do doby ukongeni certifikaéniho auditu dle standardu CSN ISO/IEC 27001:2014.

3.2 Objednatel se zavazuje, ze fadné a v¢as provedene dilo véas prevezme a zaplati za jeho
zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.

3.3  Predanim dila objednateli se rozumi predani dila zhotovitelem a jeho prevzeti
objednatelem na zékladé& predavacich protokold, podepsanych prislusnymi zéastupci obou
smluvnich stran, pfi¢emz za objednatele musi byt preddvaci protokol podepsan kontaktni
osobou spoleéné s provoznim Feditelem. Jeden predavaci protokol bude vyhotoven na
st dila v rozsahu Etap 1-5 a jeden predavaci protokol bude vyhotoven na Cast dila
v rozsahu Etapy 6. V piipadé, Ze objednatel odmitne dilo pfevzit, musi pisemné uvést
davod.

Clanek IV. - Cena dila

4.1  Cena dila, uvedeného v ¢l. 1. této smlouvy, je stanovena jako cena maximalni, dohodnuta
na zékladé nabidky ceny zhotovitele, a Cini:

. Cena véetné

Et N g

apa azev etapy Cena bez DPH DPH 21% DPH 21%

Etapa 1 Vstupni analyza organizace 98 000 20 580 118 580

Analyza rizik a zvladani
Etapa2  |rizik 307 000 64 470 371 470
Etapa 3 Ustaveni ISMS 240 000 50 400 290 400
Etapa4 | Ochrana osobnich udaji 220 000 46 200 266 200
Skoleni ISMS a ochrany

Etapa 5 | osobnich daji 30 000 6 300 36 300
Interni audit ISMS
a podpora pfi certifikaci

Etapa 6 | ISMS 65 000 13 650 78 650
Celkem cena za dilo: 960 000 201 600 1161 600




4.2

4.3

3.1

5.2

3.3

5.4

6.1

6.2

7.1

7.2

T3

7.4

FeS

Zhotovitel nemiize po objednateli pozadovat zvySeni Ghrad, pokud neni v této smlouvé
pro specifické situace uvedeno n&co jiného, protoze cena dila je definitivni
a neprekrotitelna a obsahuje veskeré ndklady zhotovitele s provedenim dila spojené.

Zména celkové ceny dila je mozna pouze v piipadé, Ze v dobé Gcinnosti této smlouvy
dojde k zakonné zmén& sazby DPH. V takovém piipadé bude prodavajici fakturovat
&astku s upravenou DPH za sluzby poskytnuté ode dne ucinnosti takoveé zmény.

Clanek V. - Platebni podminky

Objednatel na dilo neposkytuje zélohy. Cena za dilo dle ClL 1. této smlouvy bude
objednatelem placena na zakladé fadnych dafiovych dokladd (faktur) ve dvou astech, a
to prvni &ast ceny v odpovidajici vysi za fadné piedané dilo v rozsahu Etapy 1-5 a druha
gast ceny v odpovidajici vysi za Fadn& piedané dilo v rozsahu Etapy 6. Pravo vystavit
datiovy doklad — fakturu dle podminek této smlouvy vznikd zhotoviteli dnem podpisu
piedavaciho protokolu na &ast dila vrozsahu Etapy ¢. 1-5, resp. dnem podpisu
piedévaciho protokolu na &ast dila v rozsahu Etapy ¢. 6. Faktury jsou splatné do 30 dnt
od doruceni objednateli.

Faktura vystavend zhotovitelem musi mit naleZitosti daiového dokladu dle § 29 zakona
&. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpisu.

Nebude-li faktura obsahovat nélezitosti uvedené v této smlouvé, je objednatel opravnén

ji zhotoviteli vratit k dopln&ni, nejpozdgji viak do 5 pracovnich dnd od doruceni takové
faktury. V takovém piipadé se prerusi doba splatnosti a novd lhita splatnosti zapocne
bézet doru¢enim opravené faktury objednateli.

Strany se dohodly, Ze platba bude provedena na ¢islo uétu uvedené zhotovitelem v avodu
této smlouvy. Povinnost zaplatit je splnéna dnem odepsani prislusné Castky z Gctu
Objednatele.

Clanek VI. - Odpovédnost za vady

Zhotovitel odpovida za to, ze dilo je provedeno podle podminek této smlouvy, s nejvyssi
odbornosti, v souladu s pfislusnymi pravnimi pfedpisy, vyhlaskami a normami platnymi
k datu predani dila.

Zhotovitel se zavazuje odstranit nedostatky zjisténé kontrolou organii objednatele nebo
statniho dozoru do 21 dni od jejich oznameni objednatelem.

Clanek VIL. - Podminky a zpiisob provedeni dila
Zhotovitel bude realizovat predmét smlouvy na své nebezpeéi v rozsahu a terminech
stanovenych touto smlouvou.

Pechod vlastnického prava k piedmétu dila podle této smlouvy na objednatele se
uskute¢iiuje predanim dila v souladu s podminkami stanovenymi v této smlouve.

Objednatel zajisti interni povoleni (vstup do prostor objednatele pro zaméstnance
zhotovitele), ktera jsou nezbytna pro realizaci smlouvy.

Objednatel zajisti pro plnéni smlouvy v potfebném rozsahu nezbytnou spoluprici
s kvalifikovanymi zaméstnanci objednatele.

Zhotovitel preda dilo v jednom vyhotoveni v listinné a digitalni podobg.
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8.1

8.2

8.3

8.4

85

8.5.1
85.2

9.1

9.2

9.3

9.4

Clanek VIIL - Smluvni pokuty a nahrada Skody

Pokud bude zhotovitel v prodleni s odevzdanim dila nebo jeho &asti oproti terminu
stanoveném v &L T této smlouvy, zaplati objednateli smluvni pokutu ve vysi 0,05 % za
kazdy den z prodleni z ceny uvedené v ¢lanku IV. Timto neni dotéeno pravo objednatele
na nahradu $kody.

Jestlize objednatel nezaplati fakturu podle ¢l. V. této smlouvy v terminu splatnosti,
je povinen uhradit zhotoviteli Grok z prodleni dle nafizeni vlady €. 351/2013 Sb.

Uplatnéni nahrady Skody se fidi pfisluSnymi ustanovenimi Ob¢anského zakoniku,
v platném znéni.

Objednatel je opravnén pouzit dilo — pfedmét této smlouvy vyluéné pro své vlastni ucely.
Jeho piipadné prenechani k vyuziti tfetim osobam je podminéno vyslovnym (pisemnym)
souhlasem zhotovitele. Pokud objednatel bez souhlasu zhotovitele prenecha dilo k vyuziti
tfetim osobam, ma zhotovitel pravo na néhradu $kody ve vysi celkové ceny dila uvedené
v &l V. této smlouvy, a to za kazdy ptipad takového uziti.

Odstoupeni od smlouvy.

Od smlouvy lze odstoupit okamzité, v pfipad€ zjisténi zavazného poruseni ustanoveni
této smlouvy. Za zavazné poruseni je povazovano:

porusovéani podminek stanovenych touto smlouvou zhotovitelem,

opakované neposkytnuti sou¢innosti objednatelem i pfes predchozi pisemné upozornéni.

Clanek IX. - Ostatni ujednani

Objednatel a zhotovitel se zavazuji, ze obchodni a technické informace, které jim byly
svéfeny smluvnim partnerem, nezpfistupni tfetim osobam bez pisemného souhlasu druhé
strany a nepouziji tyto informace ani pro jiné Gcely, neZ pro plnéni této smlouvy.
Zhotovitel se dale zavazuje, Ze bude zachovavat micenlivost o viech skute¢nostech,
o nichz se dozv&dél pii plnéni povinnosti dle této smlouvy nebo v pfimé souvislosti
snim, a Ze tyto informace nevyuzije k jinému uéelu nez pro ¢innosti bezprostiedné
souvisejici s plnénim povinnosti dle této smlouvy. Zhotovitel a objednatel odpovidaji za
dodrzeni tohoto zavazku viemi svymi zaméstnanci i po skon&eni této smlouvy a zavazuji
se piijmout ve vztahu ke svym zaméstnancim odpovidajici pracovnépravni opatient.

Zhotovitel se zavazuje vratit objednateli veskeré podkladové materialy poskytnuté pro
zpracovani dila do 21 dni od jeho pfevzeti objednatelem.

Zhotovitel prohlaiuje, Ze ma oprdvnéni vykonéavat Zivnost v rozsahu stanoveném touto
smlouvou. Pokud o to objednatel pozad4, je zhotovitel povinen umoznit mu nahlédnout
do zivnostenského opravnéni.

Smluvni strany vyslovn& souhlasi s tim, aby tato smlouva byla uvefejnéna na webovych
strankach "http://www.operatoropencard.cz", které jsou vefejn¢ pfistupné a které
obsahuji mimo jiné udaje o smluvnich stranich, predmétu smlouvy, iselné oznaceni
smlouvy, datum podpisu a znéni smlouvy. Smluvni strany prohlaSuji, Ze skute¢nosti
uvedené v této smlouvé nepovazuji za obchodni tajemstvi ve smyslu ustanoveni §504
zakona €& 89/2012 Sb. ob&anského zakoniku v platném znéni a udéluji svoleni k jejich
uziti a zvefejnéni bez stanoveni jakychkoli dalSich podminek.



Clanek X. - Zavére¢na ustanoveni
10.1 Tato smlouva nabyva platnosti a G¢innosti dnem podpisu obéma shora ozna¢enymi
smluvnimi stranami.

10.2 Tato smlouva miZe byt ménéna jen pisemnymi dodatky odsouhlasenymi ob&ma
smluvnimi stranami a oznacenymi poradovym ¢islem i datem.

10.3 Na pravni vztahy touto smlouvou zaloZzené a v ni vyslovné neupravené, se pouZiji
prislusna ustanoveni Obcanského zakoniku.

10.4 Tato smlouva je vypracovana ve &tyfech rovnocennych stejnopisech, znichz dva
si ponecha objednatel a dva zhotovitel.

a opjednatele:
Ing. Igor Prosdcky Ing. Petr Vychodil
jednatel spole¢nosti predseda predstavenstva

K Trindm
1C: 279 21 344
www.i3c.c2

a opjednatele:
Ondfrej Kost’al
¢len predstavenstva

Operator OPENCARD, a.s.
Opletalova 929/22
110 00 Praha 1 - Nové Mésto
IC: 02795281
@






DEKLARACE ROZSAHU NABIiZENYCH SLUZEB

“PFiprava a zavedeni systému Fizeni bezpeénosti informaci v rozsahu pozadavku standardu

CSN ISO/IEC 27001:2014 (ISMS)*

1. Vymezeni predmétu vefejné zakazky a technické a obchodni podminky
Predmétem zakazky je priprava a zavedeni systému Fizeni bezpeénosti informaci a tim vytvofeni

podminek pro Gsp&Snou certifikaci dle CSN ISO/IEC 27001 : 2014.

1.1. Cile zakdzky
1) Nastavit bezpe¢nost informaci v organizaci tak, aby podporovala dosahovani jejich cila

a bylo ji mozné uspé&sné certifikovat dle standardu CSN ISO/IEC 27001:2014
2) Zajistit komplexni pristup k feseni zdkladnich oblasti bezpe¢nosti informaci:

a) Bezpecnost IT;

b) Fyzicka bezpecnost;

¢) Administrativni bezpe¢nost;

d) Personalni bezpecnost;

e) Bezpe&nost ve vztazich k jinym organizacim;

f) Planovéni kontinuity ¢innosti organizace (Business Continuity Planning);

g) Soulad s pravnimi normami a smluvnimi zavazky organizace (zejména zakon ¢. 101/2000

Sb.,

o0 ochrané osobnich udaji).

3) Nastavit organiza¢ni a administrativni procedury pro bezpeénost informaci.

4) Zavést princip odpovédnosti konkrétnich osob.
5) Zajistit ptiméFenost ochrany (analyza a zvladani rizik zaloZené na méfeni rizika a ucinnosti

opatreni).
6) Zavést mechanismy prosazujici soustavné méfeni, udrzovani a rozvoj bezpecnosti.

1.2. Specifikace pofadovanych Cinnosti

1.2.1. Etapa 1 — Vstupni analyza organizace (bezpe¢nostni kontext)
Cilem vstupni analyzy organizace bude zjistit stav realizace bezpe¢nosti u objednatele. Vstupni

analyza poskytne odpovédi na otazky:

v

v
v
v

Jaké jsou pozadavky na zajisténi bezpeCnosti informaci (bezpe€nostni kontext
organizace),

jaké jsou hlavni procesy organizace a jakou maji pro objednatele hodnotu,

na kterych aktivech jsou hlavni procesy organizace zavislé,

kter4 bezpe&nostni opatfeni jsou v organizaci zavedena a ktera chybi, nebo ktera
opatieni jsou zavedena jen ¢astecné.

Vystupem vstupni analyzy organizace bude:

v

stanoveni bezpetnostniho kontextu objednatele, kde budou identifikovany
pozadavky na zaji§téni bezpecnosti informaci vyplyvajici z legislativy, z vnitinich
piedpisii organizace a ze smluvnich zavazku objednatele,

identifikace klicovych procesi, informacnich a dalSich zdroju, které tyto procesy
vyzaduji,

ohodnoceni kli¢ovych procest organizace,

identifikace hlavnich aktiv k procesiim a ur&eni jejich vlastnikd,



/’

v’ analyza stévajici bezpe¢nostni dokumentace a pouzivanych bezpe¢nostnich opatieni
z hlediska pokryti pozadavkii ISMS,

v navrzeni vhodnych hranic ISMS (hranice ISMS stanovi, na které ¢asti a &innosti
organizace se bude systém Fizeni bezpe¢nosti ISMS vztahovat),

v’ Zavéreéna zprava ze vstupni analyzy.

1.2.2. Etapa 2 — Analyza rizik a zvladani rizik
Analyza rizik bude vychazet ze zavéru vstupni

potiebnych udajii, na jejichz zékladé budou stanovena rizika abude navrzena sada
bezpe€nostnich opatieni.

analyzy aprovede se sbér a vyhodnoceni

Vznikne tak sada vhodnych bezpeénostnich opatfeni, kter¢ se nasledné budou optimalizovat.
Optimalizovana sada bezpe¢nostnich opatieni bude, po schvaleni vedenim objednatele, zdkladem
pro tvorbu bezpe¢nostni dokumentace potiebné pro zavedeni a provoz ISMS.

Navrzend metoda analyzy a zvladani rizik musi byt ov&fitelna u jiz usp&sné certifikovanych
systémi Fizeni bezpe¢nosti informaci a musi byt pfenechdna objednateli, véetn& vsech prav pro
jeho dal3i plnohodnotné vyuzivéni dle dal3iho rozhodnuti objednatele.

Metoda analyzy a zvladani rizik musi byt podporovana nastrojem, ktery umozni vypocitat:

v Velikost jednotlivych i celkovych rizik vzniklych ptisobenim jednotlivych hrozeb na
jednotliva aktiva.

v Stanovit miru dalezitosti opatfeni pro snizeni identifikovanych rizik (stanovit véhy
opattenti).

v Umoznit vypocet zbytkovych rizik v pripadé vybéru, nebo zmény urcit¢ sady
opatieni (modelovani zbytkovych rizik).

v Umoznit analyzovat G¢innost opatfeni ISMS vici kazdému aktivu zvlast, nebo vici
v§em aktivim soucasné.

Vystupem analyzy a zvladani rizik bude:
v standardem pozadovana dokumentace k procesu analyzy rizik,
v Prohlaseni o aplikovatelnosti®, kde jsou uvedena vSechna opatieni, ktera budou
schvalena vedenim objednatele k implementaci.

1.2.3. Etapa 3 — Ustaveni ISMS
Ustaveni ISMS bude zalozeno na vysledcich analyzy rizik, kdy se zpracuji dokumenty

pozadované standardem pro vytvoteni, zavedeni, udrZovani a neustalé zlep$ovani ISMS.

Ustaveni ISMS vytvoii politiky, smérnice a dal3i potiebnou dokumentaci pro vSechny pravidla,
procesy a zdznamy nezbytné pro uspé$né provozovani ISMS v souladu s pozadavky standardu.

Vystupem z ustaveni ISMS bude:
v Sada politik, smérnic a dal3ich potfebnych dokumenti, v rozsahu umozfiujicim zavedeni

ISMS a nasledné jeho usp&snou certifikaci.

1.2.4. Etapa 4 — Ochrana osobnich tidaji
V rdmci ochrany osobnich vdajii bude provedeno zmapovani vsech agend, procesii a ¢innosti,

obsahujicich zpracovani osobnich tidajii v jakékoliv formé a podobé. Soucasné bude
zdokumentovdn procesni model zdakonem stanovenych roli (spravce, zpracovatel, prijemce atd.)

7



v rdmci zpracovdni osobnich udaji objednatelem. V zdvéru této etapy bude posouzen rozsah,
kvalita a pFimérenost opatieni k zabezpeceni zpracovdvanych osobnich udaju.
Vystupem z ochrany osobnich udaji bude:
v' Mapa agend, procest a €innosti zahrnujici rozsah zpracovavanych osobnich udajl
s uréenim pravnich tituld pro jejich zpracovani.
v Model zakonem stanovenych roli v rdmci zpracovdvanych osobnich udaja.
v ZAvéredna zprava s posouzenim zabezpedeni zpracovavanych osobnich udaj.

1.2.5. Etapas - Skoleni ISMS a ochrany osobnich idaji
V ramci podpory zavedeni ISMS budou piipraveny $kolici materialy a provedeno vyskoleni

pracovnikii objednatele v rozsahu jednoho dne, ktefi budou vykondvat role v bezpe¢nostnim
managementu organizace. Nasledn€ probéhne v 5 dvouhodinovych cyklech 3koleni vybranych
zaméstnanci objednatele z oblasti ochrany osobnich adajt a bezpe¢nosti informaci.

1.2.6. Etapa 6 — Interni audit ISMS a podpora pri certifikaci ISMS
V souladu s pozadavky standardu bude proveden interni audit ISMS v rozsahu, umoziujicim

aspésnou certifikaci ISMS.
Vystupem z interniho auditu bude:
v Zprava o vysledcich interniho auditu ISMS.
v Poskytnuti potfebné pomoci a sou¢innosti pfi odstranéni zavad z interniho auditu.

Vystupem z podpory pfi certifikaci bude:
v Ucast a podpora pfi certifikaénim auditu Stage I v ptedpoklddaném rozsahu 2 pracovnich
dni.
v Utast a podpora pii certifikaénim auditu Stage II v predpokladaném rozsahu
3 pracovnich dni.



Operator OPEMCARD, a.s.
Opletalova 929/22
11000 Praha 1 - Nové Mésto
1¢: 02795281
®



