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[bookmark: _Toc204866470]Součásti plnění Platební brány
Tato kapitola shrnuje dílčí služby Platební brány (Poskytovatele) k Objednateli jako výsledek předmětu plnění smlouvy. Všechny součásti plnění musí být v souladu s ustanoveními této přílohy, smlouvy a dalších příloh. Služby nepopisují veškeré činnosti Poskytovatele vedoucí k naplnění účelu popsaného v této příloze, Smlouvě a dalších přílohách. Při identifikaci a zajištění takových činností – i pokud nejsou přímo vyjmenovány v této Příloze – bude Poskytovatel vycházet ze svých zkušeností a znalostí, a neomezí se na pokyny či instrukce Objednatele. 
Součástí akceptace všech služeb i jejich částí bude podrobná dokumentace. Dokumentace bude obsahovat uživatelskou příručku určenou pro výkonné pracovníky Objednatele, a dále bude obsahovat technickou dokumentaci určenou pro rozvojové a vedoucí pracovníky, která bude popisovat technické řešení, bezpečnostní pravidla, popis procesů, implementační požadavky a případné obchodní aspekty. 
Souhrn služeb:
	Inicializace
	2.1	API platební brány, dokumentace
2.2	Vytvoření systému včetně souvisejících služeb a API

	Průběžné služby
	2.3	Zpracování plateb
2.4	Další požadavky na platební bránu
2.5	Podpora a údržba dodávaných služeb 

	Exit
	2.6	Předání dat při ukončení smlouvy



Následující části dokumentu popisují podrobně jednotlivé služby, související SLA a další požadavky. 
[bookmark: _Toc204866471]Popis jednotlivých služeb Platební brány
[bookmark: _Toc204866472]API platební brány, dokumentace
Platební brána poskytne API veškerou potřebnou dokumentaci nutnou pro úspěšnou implementaci služby zpracování plateb. Platební brána předá API a dokumentaci do 10 pracovních dní po zahájení účinnosti smlouvy. 
 
[bookmark: _Toc204866473]Vytvoření Systému včetně souvisejících služeb a API
Platební brána v této fázi připraví Služby tak, aby bylo možné zahájit poskytování Průběžných služeb, a to zejména:
1. Testovacího prostředí služby zpracování plateb pro ověření správné implementace API 
2. Produkční prostředí služby zpracování plateb
3. Příprava jednotného kontaktního místa.
Příprava všech služeb zahrnuje zpracování a předání dokumentace. 
Platební brána poskytne možnost monitorování plateb vzdáleným připojením do svého systému pro pracovníky asistenčních služeb Objednatele. Nad rámec monitorování plateb bude Platební brána poskytovat Informační linku jako součást služby. 
Akceptace bude provedena především na základě úspěšné demonstrace jednotlivých služeb. Poskytovatel vytvoří v rámci plnění potřebné vzorky, testovací data a veškeré potřebné vybavení pro provedení dostatečné a průkazné demonstrace. 

[bookmark: _Toc204866474]Zpracování plateb
Platební brána bude zpracovávat platby Objednatele, a to: 
a) Úhrada bankovními platebními kartami alespoň Mastercard a Visa, přičemž Poskytovatel může nabídnout placení i platebními kartami dalších značek (např. American Express, Diners Club/Discover ad.). 
b) Úhrada platebními kartami bude umožňovat opakovanou platbu s uloženou platební kartou.
c) Úhrada pomocí platebních aplikací bank (tzv. „bankovních tlačítek“). 
d) Kromě výše uvedených metod musí platební brána zpřístupnit Objednateli další platební možnosti, které běžně poskytuje svým dalším klientům. 
e) Pokud Platební brána poskytuje službu Dynamic Currency Conversion (DCC), zpřístupní jí Objednateli. Výnosy z této služby zahrne do provize. 
f) Apple Pay a Google Pay – Při použití digitálních peněženek Apple Pay a Google Pay Zákazníkem zajistí platební brána realizaci platební funkcionality tak, aby byla platba provedena přímo v prostředí aplikace Objednatele, bez nutnosti přechodu Zákazníka z e-shopu na webovou stránku platební brány, nebo jakoukoli jinou webovou stránku mimo e-shop zadavatele (např. rozcestník s výběrem platebních metod provozovaný Dodavatelem). Poskytovatel zároveň umožní využití služeb Google Pay/Apple Pay přímo na webovém rozhraní platební brány.

[bookmark: _Toc204866475]Další požadavky na platební bránu
a) Zajistí autentizaci transakcí pomocí technologie 3D Secure v souladu s platnými právními předpisy a požadavky karetních společností Visa a MasterCard
b) Možnost provést plnou či částečnou refundaci platby (tzv. vratky) bez ohledu na použitý platební prostředek (minimálně v 14denní lhůtě od provedení platby). Zadání vratky bude možné přes API i webové administrační rozhraní
c) Responzivní design platební brány
d) Možnost přepnutí jazyka - vícejazyčná mutace (z jazyků minimálně čeština, angličtina)
e) V případě výdeje nové verze platební brány, bude Objednatel upozorněn minimálně 6 měsíců předem
f) Platební brána jako součást služby poskytne webové uživatelské administrační rozhraní pro správu transakcí minimálně s následujícími funkcemi:
· Přehled transakcí (jednoznačná identifikace, datum, čas)
· Stav transakce
· Zadání vratky

Výpisy a vypořádání transakcí:
a) Poskytování denních výpisů všech realizovaných plateb a vratek ve strojově zpracovatelném formátu (např. XML, CSV) s definovanou strukturou a popsaným významem jednotlivých položek
b) Vypořádání transakcí v plných – hrubých částkách bez stržení provize
c) Převod částek za realizované transakce jednou denně na bankovní účet Zadavatele, nejpozději následující bankovní den (D+1) ode dne autorizace transakce (kdy den D je den autorizace transakce)
d) Provedená vratka musí být ve výpisu transakcí jasně označena jako vratka s uvedením ARN kódu
e) Součástí zpracování plateb je funkce vzdáleného monitorování plateb a jejich reporting. Zadavatel vyžaduje pravidelný měsíční výpis transakcí v domluveném členění. Součástí takového reportu bude i aktuální stav čerpání smlouvy.


Integrační požadavky na platební bránu:
a) Systém platební brány poskytne oddělené testovací prostředí a produkční prostředí. Přístup do produkčního prostředí (k API platební brány i do souvisejících administračních systémů) nesmí být možný pomocí stejných přístupových údajů, jako do testovacího prostředí
b) Testovací prostředí musí být dostupné po celou dobu trvání smlouvy
c) Zpracování citlivých platebních údajů (dle definice normou PCI DSS) musí být zajištěno výhradně platební bránou. Citlivé platební údaje nesmí být přenášeny do systémů Zadavatele
d) Dodavatel musí zajistit a garantovat, že se žádný ze systémů Zadavatele integrovaný s platební bránou nebo přijímající výpisy z platební brány, nebude muset podrobit PCI DSS auditu
e) Platební brána musí umožnit komunikaci mezi systémy Zadavatele a systémem platební brány pomocí zabezpečeného API s následujícím minimálním rozsahem služeb:
· Autorizace platby
· Zjištění stavu platby
· Vrácení platby
f) Informace o autorizaci transakce, předaná platební bránou do systému Zadavatele, musí mít význam neodvolatelné garance úhrady autorizované částky transakce na bankovní účet Zadavatele

Platba uloženou kartou:
a) Platební brána musí umožnit uložení použité platební karty koncového držitele karty pro budoucí platby v mobilních aplikacích a webových aplikacích (e-shop) Objednatele bez nutnosti znovu zadávat číslo karty, expiraci a CVC/CVV kód.
b) Platební brána musí umožnit nastavení limitu platby (pro nižší částky) do kterého nebude nutné ověřovat platbu pomocí elektronického PINu nebo mobilní aplikace pro potvrzení elektronických plateb.
c) Platební brána musí umožnit zabezpečené sdílení uložených karet mezi další obchodníky, kteří budou sdružení pod Objednatelem v rámci jedné skupiny obchodníků (pro mobilní aplikace a webové aplikace – e-shopy) tak, aby uživatelé s již uloženými kartami u Objednatele mohli používat svoje uložené karty i u dalších obchodníků skupiny a nemuseli tak znovu nechat ukládat svou kartu u nového obchodníka.
d) Platební brána musí umožnit pružnou správu dalších obchodníků v rámci skupiny Objednatele a přidávat a odebírat obchodníky nejpozději do konce druhého pracovního dne od nahlášení požadavku na přidání/odebrání obchodníka do skupiny.
e) Poskytovatel garantuje jednotné implementační rozhraní a způsob implementace rozhraní Platební brány pro Objednatele a další obchodníky, kteří se zapojí do skupiny Objednatele.


[bookmark: _Toc204866476]Podpora a údržba dodávaných služeb
Platební brána se zavazuje provozovat služby ve stavu plné shody s požadavky PCI-DSS, požadavky společností Mastercard/Visa a legislativními a regulatorními požadavky platnými na území České republiky. Platební brána je povinna po celou dobu trvání smlouvy udržovat svoji certifikaci PCI i kartových společností a bude průběžně a proaktivně monitorovat i připravované změny v této oblasti, aby včas připravila možné požadované úpravy systému.

[bookmark: _Toc204866477]Předání dat při ukončení smlouvy
Platební brána je povinna v případě ukončení smlouvy předat Objednateli informace o nedořešených platbách a reklamacích. Platební brána vyvine veškeré úsilí směřující k úspěšnému vyřešení otevřených plateb a reklamací ke dni ukončení smlouvy.
[bookmark: _Toc204866478]SLA  
	[bookmark: _Hlk492926360]Služba zpracování plateb

	Popis služby
	Zpracování bezhotovostních plateb z webových aplikací (e-shop) a mobilních aplikací.

	Akceptace služby
	Služba je akceptována úspěšnou demonstrací služeb.

	Předpokládaný rozsah služby
	Služba je poskytována v nepřetržitém provozu.


	Kvalitativní ukazatele služby 
	Dostupnost

	SLA parametry


	Ukazatel
	Parametr
	Rozsah zaručeného provozu služby
	Max. doba jednoho výpadku služby (v minutách)


	Dostupnost
	99,85 %
	7x24
Po-Ne 0:00 – 24:00
	60

	SLA parametry – Incident Management

	Parametr
	Popis
	Kategorie
	Reakční doba
	Doba vyřešení

	Dostupnost
	Vizte definici kategorii incidentů níže.
	A
	15 minut
	60 minut

	Dostupnost
	Vizte definici kategorii incidentů níže.
	B
	15 minut
	120 minut

	Dostupnost
	Vizte definici kategorii incidentů níže.
	C
	60 minut
	48 hodin

	Plánované odstávky

	1x měsíčně 01:00 – 3:00, maximálně na dobu 2 hodin 







[bookmark: _Toc204866479]Definice kategorií incidentů

	Kategorie
	Definice

	Kategorie A
	Služba je celkově nedostupná a nedostupností jsou postiženi všichni uživatelé dané služby. Dopad je vysoký, činnost dotčená daným incidentem nemůže být vykonána náhradním způsobem, jde o problém všech skupin uživatelů. Naléhavost je vysoká, neboť incident prokazatelně ohrožuje splnění termínu prováděné činnosti a neexistuje žádné náhradní řešení 
Nebo
Služba je celkově nedostupná a nedostupností je postižena jen některá skupina uživatelů. Dopad je střední, protože se nejedná o problém všech uživatelů, naléhavost je vysoká, protože incident prokazatelně ohrožuje splnění termínu prováděné činnosti a neexistuje žádné náhradní řešení. 
Nebo 
Služba je částečně nedostupná, tj. není dostupný některý funkční modul dané služby. Touto částečnou nedostupností jsou postiženi všichni uživatelé dané služby. Dopad je vysoký, protože se týká všech skupin uživatelů, naléhavost je však střední, neboť existuje známé náhradní řešení.

	Kategorie B
	Služba je mírně omezená a touto mírnou omezeností jsou postiženy pouze některé skupiny uživatelů. Dopad je střední, protože činnost sice nemůže vykonat někdo jiný, nejde však o problém všech uživatelů a jejich skupin. 
Nebo 
Služba je částečně nedostupná a touto částečnou nedostupností je postižen jednotlivý uživatel. Dopad je střední, protože dotčenou činnost může vykonat někdo jiný. Naléhavost je střední, protože je sice prokazatelně ohroženo splnění termínu prováděné činnosti, pro vykonání této činnosti však existuje známé náhradní řešení. 

	Kategorie C
	Služba je mírně omezená a touto mírnou omezeností je postižen jednotlivý uživatel. Dopad je nízký, protože dotčenou činnost může vykonat někdo jiný a naléhavost je nízká, protože nedochází k ohrožení termínu.




[bookmark: _Toc204866480]Náhrada újmy a sankce
V případě, že Poskytovatel poruší svou povinnost poskytovat Objednateli řádně a včas Služby v termínech podle této Přílohy, bude povinen zaplatit Objednateli smluvní pokutu:
· pro vady kategorie A: Ve výši 100.000,- Kč za každou započatou hodinu prodlení s dobou vyřešení incidentu pro vady kategorie A. V případě, že incident trvá déle než 2 hodiny, zvyšuje se smluvní pokuta na 250.000 Kč za každou další započatou hodinu. V případě, že incident trvá déle než 6 hodin, zvyšuje se smluvní pokuta na 500.000 Kč za každou další započatou hodinu. Vedle výše uvedeného je Poskytovatel povinen zaplatit smluvní pokutu odpovídající 5 % z hodnoty transakcí, které nebyly realizovány v důsledku nedostupnosti služby (je-li možné takovou hodnotu objektivně určit); 
· pro vady kategorie B: Ve výši 25.000,- Kč za každou započatou hodinu prodlení s dobou vyřešení incidentu ve lhůtě stanovené pro vady kategorie B. V případě, že incident trvá déle než 6 hodin, zvyšuje se smluvní pokuta na 50.000 Kč za každou další započatou hodinu;
· pro vady kategorie C: ve výši 10.000,- Kč za každý započatý den prodlení s dobou vyřešení incidentu ve lhůtě stanovené pro vady kategorie C;
· 200.000 Kč za každé započaté 0,1 % nedodržení sjednané dostupnosti služby v kalendářním měsíci.

Zaplacením smluvních pokut není dotčeno právo Objednatele na náhradu újmy, včetně ušlého zisku spočívajícího ve ztrátě na tržbách vzniklé v důsledku incidentů kategorie A a B; jakékoliv smluvní omezení nebo vyloučení náhrady ušlého zisku se v těchto případech nepoužije.
Celková výše smluvních pokut dle tohoto článku nepřesáhne 30 % roční hodnoty plnění.
Poskytovatel je povinen evidovat a na žádost doložit objem nezpracovaných transakcí.
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