TECHNICKA SPECIFIKACE — VALIDACNI{ ZARIZENI PVP

SHRNUTI

Predmétem poptavky je zavazek Dodavatele zhotovit a prfedat do uZivani Objednateli az 100 ks validacnich
zafizeni (sestavy) a to dle konkrétniho poZadavku objednatele. Kazdé zafizeni (sestava) se skldada z mobilniho
zafizeni definovanych parametr( a z instalované funkéni aplikace pro provadéni operaci spojenych s validaci
slevového bali¢ku PVP ¢i jinych dalSich dat dostupnych pro validaci ¢i odbaveni.

HW POZADAVKY, NEFUNKCNI POZADAVKY

Minimalni poZadavky na hardware a vykonnost mobilni telefonu jsou nasledujici.

Zakladni parametry

Uhlopticka displeje

61/

Rozliseni displeje

2220x1080

Operacni systém

Android 8.0 OREO a vyssi

Operatni pamét

3GB

Vnitfni pamét 32 GB

Slot na pamétové karty ANO

Typ pamétové karty Micro SDXC

Pocet jader CPU 8x

Kapacita baterie 3 500 mAh

Konektory USB C nebo USB micro
Fotoaparat

Rozliseni zadni kamery 16 Mpx
Funkce

Dotykovy displej ANO

Zaostfovani kamer Automatické

PFisvétlovaci dioda ANO

Konfigurace karet
Dual SIM + karta (SIM nebo nano SIM) | ANO |

Datové sluzby
Bezdratové technologie
Frekvence LTE

LTE(4G), HSPA (3.5G), UMTS/CDMA (3G), EDGE (2.5G), GPRS (2G)
800 MHz, 900 MHz, 1800 MHz, 2100 MHz, 2600 MHz

Dalsi pozadavky:

Zarizeni bude certifikovano vyrobcem na EMV level 1, pfi¢emZ zafizeni musi umét bezpecné pracovat
s kryptografickymi kli¢i. Samotny operacni systém Android tuto funkci nepodporuje. Dodavatel musi dale
prokazat existenci a funkéni implementaci nadfazenych bezpecnostnich vrstev, které tuto praci s klici zajisti, a to
véetné bezpecéného uloZeni klica.



SYSTEM VALIDACE

Proces validace je zaloZen na on-line databazovém feseni, s distribuci informaci nutnych pro odbaveni zékaznik(i
ptimo do odbavovacich zafizeni umisténych na koncovych mistech. Informace pro odbaveni budou obsazeny
v tzv. whitelistech (WL — seznam produktl vazanych k identifikatoru). Format whitelist je definovan zadavatelem
a jeho kompletni popis bude pfedan dodavateli. Jedna se o strukturovany format TLV. Dal$i moZnosti je odbaveni
pfimym dotazem valida¢niho zafizeni na webovou sluzbu zadavatele. Tzv. Online dotaz.

Zafizeni umozni odbaveni obéma dvéma zplsoby s moZnosti nastaveni primarniho zplsobu. Tedy jestli po
priloZzeni identifikdtoru dojde k vycteni potfebnych informaci z lokalné uloZeného whitelist ¢i dotazem na
webovou sluzbu zadavatele.

VALIDACE POMOCI WHITELIST

Validacni zafizeni umozni

e pravidelné dotazovani a stahovani novych pfirGstk( datovych soubor( whitelist z repository MOS (sitové
vystavené ulozisté).

e Stahovanidat bude iniciované valida¢nim zafizenim v definované periodé ¢i vynucené uZivatelem koncového
zafizeni mimo standardni periodu.

e Data jsou zasilana v Sifrované podobé, aby nedoslo k jejich odchyceni a nasledné k jejich zneuziti

e Format dat WL a dalSich je definovan zadavatelem. Viz. ¢ast dokumentu Struktura whitelist

e UloZeni stazenych dat z MOS na koncové zafizeni musi spliovat nasledujici parametry:

O Data jsou ulozena na koncovém zafizeni v chranéném repository, do néjz je pristup zajistén
autentizaci v rdmci zafizeni — zajisténi odbavovacich dat MOS proti pfimému pfistupu uZivatele,
zajiSténi dat ovérovacim mechanismem na udrovni aplikaéniho pfistupu nutnému pro zajisténi
bezpecénosti dat v koncovém zafizeni

e Vykonnostni poZadavky
o Casové pozadavky na odbaveni karet jsou dany pravidly karetnich spole¢nosti a musi byt dodrzeny
O Inicialni velikost WL bude cca. 50 MB a je predpokladem, Ze nahrani WL je realizovdno pfi nastaveni
koncovych zafizeni
O Aktualizace WL a dalSich dat jsou realizovany ve formé inkrementalnich dat, kdy koncové zafizeni
v pravidelné periodé kontroluje novy inkrement na repository MOS a pfipadné jej stahuje
a automatizovanym procesem zmény zapracovava
= Kvalifikovany odhad bézného inkrementu v periodé 15 min je v rozsahu 1 kB — 1 500 kB.
Bézna stredni hodnota 15 min WL je cca 40 kB.
= Zakladni cetnost aktualizace WL je v periodé 15 min
=  Rozdilové inkrementy po jejich zapracovani nejsou odstranény, ale jsou konsolidovany do
tzv. denniho uceleného inkrementu. Dany denni inkrement bude uloZen v repository MOS
a pokud nastane situace, kdy koncové zafizeni bude vyZadovat aktualizaci WL pfi rozsahu
aktualizace vyssi neZ jeden den (24 h) vyuZije tento konsolidovany inkrement.
Konsolidované inkrementy jsou k dispozici hodinové a denni.

Princip komunikace

e Validacni zafizeni vola pres své rozhrani webovou sluzbu systému zadavatele. V rdmci volani je systém
dotazovan, zdali neni publikovana aktualnéjsi verze validacnich dat (WL), nez je verze umisténd ve
valida¢nim zafizeni.



o Pokud data v systému zadavatele nejsou novéjsi nez data ve valida¢nim zatizeni, komunikace
je ukoncena a zaznam o komunikaci je uloZen do logu valida¢niho zafizeni.
o Pokud data v systému zadavatele jsou novéjsiho typu, je zpétné informovano validac¢ni
zafizeni o tomto stavu.
= Nasledné validacni zafizeni iniciuje pozadavek na staZeni téchto dat
= PostaZeni dat je navracena informace o UspéSném stazeni
®  Nasledné jsou validaéni data desifrovana a rozdilové soubory zapracovany do
valida¢niho zafizeni
Pokud v ramci komunikace s validacnim zafizenim dojde k selhdni ovéreni verze validacnich dat Ci
preruseni komunikace nebo chybnému stazeni, je nasledné komunikace opakované navazovana co
nejdfive po obnoveni datového pfipojeni.

Proces uloZeni a zpracovani

Vyse uvedeny komunikacni proces zajistil dodani datové aktualizace do cilového ulozisté validacniho zafizeni.

Nasleduje proces, ktery zajisti data pro zpracovani:

Aktualizace (inkrement) — je aplikacné naétena na strané validaéniho zafizeni.

Nasledné je inkrement zapracovan do WL (probéhne aktualizace zaznamU v WL, jeZ jsou soucasti
inkrementu)

Pokud je proces zapracovani Uspésny je povysena verze WL

Jestli je zapracovani nelspésné jsou rozbéhnuty opravné mechanismy. Pokus o stazeni a nacteni
inkrementl opakované.

Aktualizace a zpracovani inkrementu nesmi zasadnim zpUsobem ovliviiovat chod valida¢niho zafizeni
(zpomaleni apod.) Akceptovatelné zpomaleni standardni validaéni funkcionality je v fadu 50 % oproti
standardnimu ¢asu trvani téchto funkcionalit. V pfipadé praveé probihajiciho zpracovani inkrementu, je
nutné, aby zatizeni disponovalo moznosti upozornéni na tuto skutecnost nebo aby obsluha mohla
informaci o stavu zpracovani jednoduse dohledat v rdmci administrace zafizeni.

SCHEMA KOMUNIKACE A AKTUALIZACE WHITELIST
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STRUKTURA WHITELISTU

X — Povinna polozka

0 — Povinna polozka s hodnotou 0

- - Polozka neni soucasti daného typu whitelistu

Uroven vnofeni

struktury Data Datovy typ WL Popis
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1 2 3 <
Header hlavicka souboru se zdkladnimi informacemi
WLVer Byte X X | Verze whitelistu
WLFormatVer Byte X X | Format whitelistu dle Ciselniku
Seq Int X X | Poradové Cislo whitelistu
SeqgPrev Int 0 X | Cislo whitelistu, ke kterému se vztahuje tato delta
Typ Whitelistu podle zatizeni pro budouci rozvoj
Typ Int X X | (O=defaultni)
WLScopeTimeTo DateTime X X | Datum a ¢as generovani
WLTokenVer Byte X X | Cislo algoritmu tokenizace
WLTest Char X X | Zda se jedna o testovaci data
SigNo Byte X X | Cislo verze podpisu (1 — CRC)
Identifiers Data o nosicich
Data, kterd pfibyvaji oproti pfedchozimu whitelistu
Added (data v absolutnim WL)
VLMOSIdentld Int X X | Jedine¢ny identifikator identifikdtoru
Token nosice pro zafizeni mozna délka jenom 16
WLTokenl Byte[32] X X | Byte
WLToken1Ver Byte - - | Cislo algoritmu tokenu
typ nosice dle Ciselniku MOS
0 — Turistickd karta
1 - Cipovy naramek MiFare DesFire
WLCardType Byte X X |2-BPK
WLCardStatus Byte X X | Status identifikatoru
WLCardExpdate DateTime X X | Datum expirace identifikatoru
Token 2 nosice pro zafizeni mozna délka jenom 16
WLToken2 Byte[32] - - | Byte
WLToken2Ver Byte - - | Cislo algoritmu tokenu 2




Uroven vnofeni

struktury Data Datovy typ WL Popis
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Ménéné zdznamy (absolutni WL tuto sekci
Changed neobsahuje)
jako Added Stejné polozky jako u zaznamu Added
Data, kterd se maji smazat (absolutni WL tuto sekci
Deleted neobsahuje)
VLMOSIdentld Int X X | Jedine¢ny identifikator identifikdtoru
Contracts
Data, ktera pribyvaji oproti predchozimu whitelistu
Added (data v absolutnim WL)
Conld Int X X | jedinecny identifikator kontraktu
ELIdentld Int X X | Vazba na identifikator
WLValidFrom DateTime X X | Platnost Od, datum a cas
WLValidTo DateTime X X | Platnost Do — NULL plati neomezené, datum a cas
Data Struktura X X | Data kontraktu dle typu
Ménéné zaznamy (absolutni WL tuto sekci
Changed neobsahuje)
jako Added Stejné polozky jako u zaznamu Added
Data, kterd se maji smazat (absolutni WL tuto sekci
Deleted neobsahuje)
Conld Int - X | jedinecny identifikator kontraktu
Footer paticka souboru
Sig byte[n] X X | Podpis, n dle verze podpisu




STRUKTURA KONTRAKTU

Typ Datovy
kontraktu Popis Polozky typ Popis Pozn
Slevovy DT Byte Discount type dle definovaného Ciselniku
1| balicek OKUL/PIS
DA Byte Neni
Discount amount — v procentech povinné
WLZones String Neni
povinné, A —
nazvy mist, pro které slevovy balicek plati, all,
nazvy mist (Cisla, pfipadné pismena) oddéland | nevyplnéno
strednikem. Dle definovaného cisleniku plati all
NetworkID Int Cislo sité, pro ktery bali¢ek plati dle ¢iselniku. | O - Prague
IDType Byte ZpUsob ovéreni - zakovsky prikaz ISIC. Dle neni
Ciselniku povinné

TECHNICKE VYMEZENI, PREDPOKLADY

Zasadni predpoklady zajistujici funkéni proces validace

>

VALIDACE POMOCI PRIM

Systém zadavatele vystavuje datové soubory s inkrementy dle vySe uvedené definice v pravidelnych

intervalech a zaji$tuje neustalou dostupnost téchto dat pro jejich nasledné stazeni

Systém zadavatele garantuje integritu a spravnost poskytovanych dat

Systém zadavatele vystavuje data na webové sluzbé systému zadavatele ve formé publikovanych

soubord umoznujicich jejich staZeni pro autorizované validacni zafizeni

Ovéreni uzivatele validacnich zafizeni je oproti autentizacnimu reSeni zadavatele

Synchronizace ¢asu
Validacni zafizeni synchronizuji a udrzuji pfesny cas dle GNSS.

[©]

YCH ONLINE DOTAZU

ON-LINE KOMUNIKACE ODBAVOVACIHO ZARIZENi S MOS

»  Pro on-line komunikaci je v rdmci systému zadavatele vydefinovano komunikaéni API mezi valida¢nimi

zafizenimi a systémovym prostiedim

> Pfimé on-line komunikace validaénich zatizeni do systému zadavatele je pfimym pfistupem pfes webovou
sluzbu systému do "Zivého" prostredi k on-line datim.
» Mimo validace za pomoci dat uloZenych offline na WL v zafizeni, umozZni zafizeni vyvolani online dotazu na

dany konkrétni nacteny identifikator klienta nebo je validac¢ni zafizeni do tohoto reZzimu prepnuto

defaultné a online dotaz na systém zadavatele provadi automaticky po nacteni identifikatoru.

» Webova sluzba MOS data navrati ve stejné strukture jako standardni inkrement WL, ale o velikosti pouze 1

zdznamu. Viz struktura whitelist.




SCHEMA Zi{SKAN[ VALIDACNICH DAT ZA POMOCI ONLINE DOTAZU
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SOUBEZNE PROCESY SOUVISEJICi S ODBAVENIM

TOKENIZACE A PRACE S IDENTIFIKATORY

e Validacni zafizeni umozZni nacteni identifikatoru a vypocitani tokenu (tokenizace) na zakladé vyctenych
vstupnich dat z daného identifikatoru. Tento token ndsledné vstupuje do procesu ziskani validacnich dat
pres metodu whitelist ¢i prfimym online dotazem do systému zadavatele.

e Zadavatel poZaduje podporu Cipovych karet ¢i wearables MiFare DesFire EV1 a moznost opticky nacitat QR
kéd.

e Dale musi plné implementovat ISO/IEC 14443 tak aby v budoucnu byla mozna podpora i dalsich typ
nosicu.

e Validacni zafizeni budou podporovat ovéreni pravosti a jedinecnosti vybranych identifikator(
prostfednictvi otevieni zabezpedeného uloZisté (nebo jeho ¢asti) za pomoci ¢tecich klich ulozenych
v certifikované chranéné ¢asti validacniho zafizeni.

e Dodavatel obdrzi stanovenym klic¢ovacim ceremonidlem od zadavatele klice a algoritmy pro tokenizaci.

e Kli¢ovaci ceremonidl bude detailné popsan az po podpisu smlouvy s dodavatelem.

SCENAR VALIDACNIHO PROCESU

Odbaveni identifikatoru, véetné definice rychlosti, ke kterému muzZe byt vazan slevovy balicek ¢i jina data
vstupujici do validace, véetné ndsledujicich operaci s identifikatorem:

Nacteni verejné casti karty s idajem o typu karty a UID

Ovéreni identity karty a autentizace (v pripadé Mifare)

Vytvoreni tokenu z ID/CLN/PAN nosice dle definovanych postup(

Vyhleddni tokenu na whitelistu ¢i provedeni pfimého online dotaz na dany token

Prehledné a jasné zobrazeni ziskanych dat kontraktu prifazeného k danému identifikdtoru. Kontrakt,
tedy zejména slevovy balicek, bude jasné barevné odlisen dle ¢asové, mistni a stavové platnosti.
(blokovany, neblokovany, vyuziti na daném misté apod.)

LA o

Cely proces nesmi trvat déle nez 4 s. Stifedni doba pro odbaveni (vySe uvedené operace) je stanovena na 2,5 s.

Validacni zafizeni musi byt schopno a zplisobem implementace ptipraveno na pripadné provolani externiho API
pokladniho systému prodejce v pozdéji definované strukture. Tedy pokud se pfti validacnim procesu ukaze, Ze
dany identifikdtor ma pfifazen platny kontrakt — slevovy bali¢ek, provola externi APl a dojde k vytisténi
vstupenky a evidenci v systému kontaktniho mista.



LOGOVAN(

Valida¢ni zafizeni loguje veskeré operace véetné komunikace se systémem zadavatele, a to nejméné
v nasledujicim rozsahu:

- Zaznam o kontrole konkrétniho tokenu (WL i online dotaz)
o Datum, ¢as
o GPS poloha
o Vysledek operace
- Zaznamy o stahovani, dotazovani webové sluzby pro stazeni WL
o Datum, ¢as
o Vysledek
- Uchovava pribéznou historii verzi WL



