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[bookmark: _Toc25247970]Předmět plnění a postup realizace
Tato Příloha obsahuje podrobné vymezení předmětu veřejné zakázky. Požadavky specifikované v této příloze považuje Zadavatel za požadavky minimální a na jejich splnění Zadavatel trvá. Nesplnění těchto požadavků znamená vyloučení účastníka ze soutěže.
Předmět plnění veřejné zakázky se skládá z následujících částí:
· Vypracování Detailního návrhu a architektury řešení Centrálního Systému Pečetění (CESYP)
· Dodávka, implementace služeb a technologií
· Dodávka licencí a dalších nezbytných zařízení zajišťující funkcionalitu kvalifikovaného pečetění, a to včetně QSCD zařízení pro uložení elektronických pečetí.
· Integrace se Spisovými službami a zajištění přístupu dalších aplikací
· Poskytnutí systémové podpory 
· Poskytování dalších odborných služeb
[bookmark: _Toc304190307]Zadavatel požaduje dodat řešení, zajišťující soulad s nařízením eIDAS a dotčenou legislativou tímto nařízením EU v oblasti pečetění (dále označované jako „Centrální Systém Pečetění“ nebo také „CESYP“). 
[bookmark: _Hlk25238444]Pro účely této veřejné zakázky se pojmem Zadavatel nebo Organizace vždy myslí 22 velkých Městských částí a 34 malých Městských částí, Městská Policie Praha, Magistrát Hlavního města Prahy a další organizace zřizované Hlavním městem Praha a Městskými částmi. Řešení CESYP má být implementováno pro využití aplikacemi tvořící Informační Systém magistrátu města Prahy a jeho městských částí, též označovaných jako IS Organizace, případně IS Zadavatele. 
Z pohledu typů aplikací, které CESYP budou využívat, se jedná zejména o systémy elektronických spisových sužeb eSSL. Zadavatel také předpokládá k centralizovanému řešení CESYP integraci dalších aplikací, které jsou nebo budou součástí IS Zadavatele. Zadavatel požaduje, aby navržené a dodané řešení CESYP bylo modulární a rozšiřitelné s vysokou mírou spolehlivosti, kybernetické a provozní bezpečnosti. Z těchto důvodu je nutné CESYP navrhnout takovým způsobem, aby disponoval funkcionalitami umožňující bez výpadkový provoz ve vysoké dostupnosti 99,9 % a režimu 24/7/365 a řešení splňovalo všechny další požadavky této zadávací dokumentace.
Realizace plnění bude po jednotlivých Etapách. Jednotlivé Etapy vycházejí z harmonogramu, který je uveden v článku 8 této Přílohy. Začátek každé etapy je vázán na protokolární převzetí předchozí etapy Zadavatelem na základě Akceptačního protokolu.

[bookmark: _Toc25247971]Legislativní požadavky
Předmět plnění CESYP musí být navržen implementován a provozován za respektování těchto legislativních požadavků:
· eIDAS – nařízení Evropské unie č. 910/2014 o elektronické identifikaci a důvěryhodných službách pro elektronické transakce na vnitřním evropském trhu. 
· Zákon č. 297/2016 Sb. o službách vytvářejících důvěru pro elektronické transakce. 
· Zákon č. 499/2004 Sb., o archivnictví a spisové službě, ve znění zákona č. 190/2009 Sb.,
· Vyhláška č. 259/2012 Sb., o podrobnostech výkonu spisové služby,
· Národní standard pro elektronické systémy spisové služby, vyhlášený Ministerstvem vnitra dle zmocňovacího ustanovení Zákona o archivnictví a spisové službě
· Zákon o zpracování osobních údajů (zákon č. 110/2019 Sb.), (EU 2016/679 GDPR)
· Zákon o kybernetické bezpečnosti a o změně souvisejících zákonů č. 181/2014 Sb. 

[bookmark: _Ref24529531][bookmark: _Toc25247972]Předvedení prototypu v prostředí Zadavatele 
Prototyp CESYPu bude dodavatelem jako vzorek předmětného plnění předveden před podpisem smlouvy v souladu s požadavky uvedenými v zadávací dokumentaci.

[bookmark: _Toc25247973]Požadavky na standardizované softwarové řešení
Zadavatel v případě, že součástí plnění bude software, nepřipouští vývoj pro účely naplnění požadavků této zadávací dokumentace. Zadavatel pro plnění předmětu této veřejné zakázky požaduje využití výhradně standardizovaného softwarového řešení. 
Za standardizovaný software je považovaný takový software, který je určen v pro opakované použití bez nutnosti dalšího vývoje. Standardizovaný software se pro konkrétní potřeby uživatelů customizuje, nebo parametrizuje a konečného chování software v rámci implementace se se dosahuje konfigurací. Standardizovaný software má na trhu svoji značku, pod kterou je prodáván a distribuován, licenční podmínky, za kterých je možné ho používat, vybudovanou síť partnerů. Pokud dojde k změnám vlastností takového software, je tato změna distribuována v rámci nového release, (verze). Opak standardizovaného software je software, který je vyvinut pouze za účelem naplnění požadavků jednoho nebo omezeného počtu zákazníků a vlastnosti takového software jsou vytvářeny a měněny přímo na míru tomuto zákazníkovi.

[bookmark: _Toc25247974]Popis rozsahu plnění veřejné zakázky 
[bookmark: _Ref24291548][bookmark: _Toc25247975]Projektové řízení a systémová integrace 
[bookmark: _2p2csry]Úkolem projektového řízení je garantovat termíny, logistiku projektu, řídit vztahy a součinnost třetích stran a dohlížet na integrační požadavky a uživatelský komfort výsledného řešení pro každou organizaci. Projektové řízení není děleno do jednotlivých Eta plnění ale bude vybraným dodavatelem poskytováno po celou dobu účinnosti smluvního vztahu vzniklého na základě této veřejné zakázky.
[bookmark: _Ref24291504][bookmark: _Toc25247976]Vypracování Detailního návrhu řešení CESYP
1. Dodavatel samostatně vypracuje do 21 dnů od podpisu smlouvy Detailní návrh řešení. Detailní návrh řešení bude obsahovat minimálně členění na tyto kapitoly:
· Zpracování detailní architektury řešení
· Vytvoření prováděcího projektu, projektové přípravy a návrh dohodnutí součinností
· Předložení Detailního návrhu řešení Zadavateli
Podle příloh Smlouvy dodá Účastník:
· Provozní dokumentaci (vzor Příloha č. 11)– podle dodaného vzoru (je přiložena i metodika v Příloze č. 10
· BCM a DRP dokumentace a procedury v Příloze č. 11a a v Příloze č. 11b
· Bezpečnostní checklist – dodavatel dodá dílo v souladu s interními předpisy MHMP v oblasti bezpečnosti v Příloze č. 14
· Vypracuje akceptační testy a provede testování v souladu s metodikou podle Přílohy č. 12
· Dodávka bude dodržovat standardy pro DC podle Přílohy č. 13
· Dodávka bude řízena podle metodiky Specifikace procesu řízení kvality v Příloze č. 9
Detailní návrh bude podroben interní oponentuře Zadavatele. V případě připomínek Zadavatele je Dodavatel povinen tyto připomínky do detailního návrhu řešení zapracovat. Akceptace a předání detailního návrhu řešení je nutnou podmínkou pro realizaci dalších etap plnění zakázky. Detailní návrh řešení CESYP se stane jeho předáním majetkem Zadavatele, který jej bude moci plně využít pro svoje potřeby ke všem způsobům užití, a to bez dalšího souhlasu zhotovitele nebo zpracovatele.
[bookmark: _Ref24291538][bookmark: _Ref24291586][bookmark: _Toc25247977]Dodávka služeb a technologií
V této kapitole jsou uvedeny obecné technické požadavky na řešení CESYP, které jsou dále detailně rozpracovány do konkrétních požadavků Zadavatele uvedených níže v této zadávací dokumentaci. Tato kapitola má za cíl popsat řešení jako celek a zajistit tak dodavateli lepší představu o řešení jako celku.
[bookmark: _Toc25247978]Modularita a flexibilita
CESYP musí být modulární systém umožňující v budoucnu další rozšiřování jak z pohledu výkonu tak z pohledu množství integrovaných aplikací. CESYP musí být navržen tak aby umožňoval parametrickým a jednoduchým způsobem v případě potřeby Zadavatele změnit autoritu kvalifikovaného poskytovatele služeb důvěry, konkrétně vydavatele pečetí v případě využití i poskytovatele časových razítek. 
[bookmark: _Toc22047660][bookmark: _Toc22909666][bookmark: _Toc25247979]Požadavky na zařízení pro uložení kvalifikovaných pečetí.
Zadavatel požaduje dodání řešení CESYP obsahující alespoň takové krypotografické prostředky a softwarové zabezpečení splňující požadavky této zadávací dokumentace, umožňující instalaci ve dvou geograficky oddělných lokalitách v režimu aktiv-aktiv. Přechod na záložní systém bude automaticky bez nutnosti zásahu obsluhy systému. Při přechodu nesmí dojít ke ztrátě dat. Přístup k CESYP bude řešen pomocí load balancerů, které budou podle nastaveného algoritmu směrovat komunikaci na nejméně vytížený systém.
Z důvodu bezpečnosti musí být CESYP navržen takovým způsobem, aby kromě využití pečetí uložených na kvalifikovaných kryptografických prostředích dodaných v rámci řešení CESYP bylo možné v případě výpadku nebo z rozhodnutí Zadavatele konzumovat služby kvalifikovaného pečení od alespoň jednoho kvalifikovaného poskytovatele těchto služeb v EU.  
[bookmark: _Toc22909667][bookmark: _Toc25247980]Architektura centralizovaného řešení
CESYP bude implementován ve dvou geograficky oddělných lokalitách v režimu Active / Active, tj. všechny komponenty CESYP musejí být navrženy tak aby v případě výpadku jedné lokality byla bez výpadku provozu dostupná druhá lokalita. Přístupy k jednotlivým SW jsou řízeny síťovým a SW load balancerem. 
Z důvodu bezpečnosti a důvěryhodnosti celého systému CESYP bude provádět ověření požadavků na elektronické pečetě vůči existujícímu systému CMS (CERTISYS, spol. s.ro. kontakt: hello@certisys.cz, tel: (+420 725 779 900) zpravující všechny serverové certifikáty. V CMS dojde k ověření platnosti certifikátu, kterým se autorizuje aplikace žádající o vytvoření elektronické pečeti. 
CESYP musí mít přístup k službám TSP (Trusted Service Provider), zejména pak ke službě umožňující vytvoření elektronické pečetě na dálku, které bude sloužit jako záložní řešení pro vytváření elektronický pečetí v případě výpadku kryptografických zařízení, kde budou umístěny elektronické pečeti.
V rámci zprovoznění služeb a bezpečnosti integračních vazeb budou následně služby CESYP publikovány na existujícím ESB zadavatele. Služby důvěry pro pečetění elektronických dokumentů budou tedy vystaveny v prostředí organizace pomoci rozhraní ESB (Enterprise service bus), která je standardem pro zprostředkování komunikace mezi systémy Enterprise architektury organizace. 
Informační systémy pak přes ESB čerpají nejen služby pro pečetní a časová razítka, ale i další vystavené služby dle potřeby. Zadavatel zároveň požaduje, aby kromě komunikace přes ESB popsané výše systém byl technologicky i způsobem licencování navržen tak aby bylo provádět integraci okolních aplikací třetích stra přímo, tj. Pomocí přímých vzájemných integračních vazeb bez využití ESB. Jednotlivé vystavené služby ESB komunikují se softwarem pro vytváření elektronických pečetí a časových razítek.  
· Zadavatel preferuje, aby z důvodu využití stávajících investic a volných kapacit v případě, že CESYP bude využívat pro svůj běh databázového prostředí využíval databázové prostředí MS SQL Server Microsoft SQL 2016 Enterprise. 
· V případě, že Účastník použije na základě standardů DC uvedených v příloze č. 13 Smlouvy, je povinen do nabídkové ceny zahrnout cenu licencí ORACLE DB v provedení aktiv-aktiv pro obě lokality a zároveň potřebný hardware pro provoz tohoto RAC clusteru. 
Toto ustanovení platí i pro předvedení prototypu, kde je nezbytné si ze strany dodavatele toto DB prostředí zajistit a Zadavatel upozorňuje, že jiné než DB prostředí MS SQL nebude v rámci své součinnosti poskytovat.

[image: ]
[bookmark: _Toc22123567][bookmark: _Toc22909668]Obrázek 2 Architektura centralizovaného řešení
[bookmark: _Toc25247981]Bezpečnost řešení
Podle důvodové časti nařízení eIDAS č. 910/2014, musí poskytovatel zajišťovat důvěru při zabezpečení služeb kvalifikované elektronické pečetě. Musí být zajištěno spolehlivé prostředí, bezpečnost a poskytnut důvěryhodný systém se zabezpečenými kanály komunikace. Zadavatel požaduje v rámci nabídky popis naplnění těchto požadavků v samostatné kapitole „Bezpečnost“. 
[bookmark: _Ref24291629][bookmark: _Ref24291643][bookmark: _Toc25247982]Integrace a technologie
Zadavatel v rámci implementace požaduje možnost integrace z celkem 60 různých serverů na kterých běží aplikace IS Zadavatele. K tomuto počtu integračních vazeb musí být přizpůsoben výkon celého CESYP clusteru a dodány potřebné licence CESYP. Zadavatel požaduje pro účely díla provedení integrace se systémem CMS, cena této integrace musí být zahrnutá v ceně nabídky dodavatele. S ohledem na rozmanitost způsobu řešení integrace CMS-CESYP zadavatel nechce omezit dodavatele v jeho způsobu řešení předmětné integrace a Zadavatel z tohoto důvodu provedl se společností CERTYS všechna opatření pro zajištění rovného zacházení se všemi účastníky při návrhu a případné realizaci.   Pro potřeby naplnění požadavku dle kapitoly 4 se připouští využití software, který bude obdobný skutečným službám. Toto musí být uvedeno v uživatelském rozhraní v rámci předvedení prototypu, pokud požadavek bude tímto způsobem řešen. 
Na serverech jsou provozován tyto aplikace: 
· Ginis MHMP (2 licence)
· MC 1-22 – Ginis, ICZ (22 licencí)
· MC23 – MC 56 hostované řešení na MHMP od ICZ, každá MČ má samostatný server (34 licencí)
· Obis – TED a CES – Zápisy z jednání zastupitelstva atd.
· Proxio	
· Orga		
· Agenda správy dopravních přestupků (ADP)
· Vita		
[bookmark: _3j2qqm3][bookmark: _49x2ik5][bookmark: _Ref24291653]Zadavatel také požaduje možnost rozšíření možnosti připojení dalších serverů až na 100 připojených serverů, aniž by bylo nutné pořizovat další hardware a v souvislosti z rozšiřování připouští pouze rozšíření stávající licence.

[bookmark: _Toc25247983]Vymezení minimálních technických požadavků zadavatele na podporu řešení
[bookmark: _Toc25247984]Poskytnutí systémové podpory CESYP 
· Systémová podpora na 12 měsíců 12x5 a servisní podpory spojené s provozem technologie
[bookmark: _Toc25247985]Systémová podpora na 12 měsíců 12x5
· Podpora výrobce zahrnuje dostupnost: 
· Upgrade, Update operačního systému a bezpečnostních aktualizace,
· Poskytování nových verzí a opravných balíčků SW, dle aktuální technologické úrovně
[bookmark: _Toc25247986]Školení pracovníků Zadavatele 
· Předmětem veřejné zakázky je rovněž provedení školení pro administrátory Zadavatele k používání a správě technologií dodaných v rámci této veřejné zakázky.
· Za organizační zajištění školení zodpovídá dodavatel. Zadavatel zajistí pro školení bezplatné použití své počítačové učebny a zasedací místnosti. 
[bookmark: _32hioqz][bookmark: _Toc25247987]Služby servisní podpory
· [bookmark: _1hmsyys]Podpora certifikovaného konzultanta a technika, pro řešenou oblast podpory
· [bookmark: _41mghml]Poskytování služby HotLine/Helpdesk včetně servisní technické podpory dle parametrů SLA sjednaných Smlouvou. Příjem požadavků přes email, telefonní linku a webové rozhraní.
· Poskytování poradenských služeb prostřednictvím HotLine/Helpdesk při řešení běžných provozních problémů správců informačních systémů v pracovní dobu, tj. v pracovní dny od 7:00 – 19:00 hodin.
[bookmark: _Toc25247988]Řešení a kategorie vad: 
· Vady kategorie A (kritická):
Vady, které způsobují provozní problémy a neumožňují využívání systémů k účelu, jemuž jsou určeny. 
· Vady kategorie B (vysoká): 
Méně závažné vady a nedostatky, které funkčně nebo kapacitně omezují využívání systémů k účelu, ke kterému jsou určeny.
· Vady kategorie C (střední a nízká): 
Vady a nedostatky, které neomezují využívání systémů k účelu, ke kterému jsou určeny, ale nejsou v souladu se správnou funkcí systému.

	Garance
	Vada kategorie A
(režim 12x5)
	Vada kategorie B
(režim 12x5) 
	Vada kategorie C
(režim 12x5)

	Potvrzení příjmu požadavku a oznámení jména řešitele zákazníkovi
	Do 30 minut od okamžiku nahlášení vady.
	Do 30 minut od okamžiku nahlášení vady.
	Do 30 minut od okamžiku nahlášení vady.

	Vyřešení požadavku od okamžiku jeho potvrzení 
	Do 8 hodin
	Do 48 hodin 
	Do 10 pracovních dnů


[bookmark: _2grqrue]Vady budou nahlášené v helpdesku Zadavatele, nebo hlášením z monitoringu proaktivně vedeného Zadavatelem.
Režimem 12x5 definuje zadavatel běžný pracovní den v době od 7 do 19 hodiny.

[bookmark: _Toc25247989]Poskytování dalších odborných služeb 
[bookmark: _3fwokq0]Jedná se o další odborné služby nezahrnuté pod odst. 1.1 písm. d) Smlouvy, které budou hrazeny na základě skutečně provedené práce vyjádřené v člověkodnech.

	Služba
	Popis

	SL01
	Školení dle požadavků Objednatele nad sjednaný rozsah.

	SL02
	Konzultační podporu v rozsahu, ve kterém si to Objednatel objedná.

	SL03
	Součinnost při řešení systémových problémů systémů třetích stran.

	SL04
	Součinnost při implementaci systémů třetích stran.

	SL05
	Spolupráce při tvorbě koncepce dalšího rozvoje bezpečné sítě Objednatele.

	SL06
	Spolupráce při koordinaci třetích stran.

	SL07
	Jakékoliv úpravy a funkční doplnění projektu, nad rámec zadávací dokumentace, dle požadavků a pokynů Objednatele.

	SLO8
	Spolupráce při přechodu na nového poskytovatele služeb dle Smlouvy



Poskytování dalších odborných služeb umožňuje Objednateli objednat plnění až do vyčerpání finančního limitu zakázky. Nebudou-li odebrány veškeré předpokládané hodiny Rozvoje, například z důvodu technických překážek na straně městské organizace, může být finanční objem prostředků realokován na dodávky dalších, výše uvedených, odborných služeb blíže souvisejících s plněním této zakázky, avšak pouze na základě písemného pokynu Objednatele.

[bookmark: _Ref24291145][bookmark: _Toc25247990]Harmonogram plnění
[bookmark: _4f1mdlm]Dílo bude realizováno a předáváno po etapách. Etapy vycházejí z hrubého harmonogramu, který je uveden v čl. 5 této přílohy. Začátek každé etapy je vázán na protokolární převzetí předchozí etapy Zadavatelem na základě akceptačního protokolu. 
Etapa číslo 2, bude realizována v součinnosti s organizacemi (předpoklad 25 organizací) a akceptována zástupci jednotlivých organizaci v odlišných termínech, avšak nejpozději, dle termínu uvedeném v harmonogramu, nedojde-li k jeho úpravě písemnou dohodou Dodavatele a Objednatele.
Jednotlivé etapy jsou uvedeny v kalendářních měsících. T0 (slovy: té nula) se rozumí den nabytí účinnosti Smlouvy.

	[bookmark: _2u6wntf]Popis dílčího plnění
	Termín
zahájení
	Termín
ukončení

	0. ETAPA - Předvedení prototypu (PoC)
	
	

	Odeslání výzvy pro předvedení prototypu
	15.12.2019*
	15.12.2019*

	Vytvoření prostředí podle zadání od dodavatele (dokument Sizing pro předvedení prototypu) v DC MHMP
	16.12.2019*
	2.1.2020*

	Instalace prostředí dodavatelem v DC MHMP
	3.1.2020*
	13.1.2020*

	Provedení předvedení prototypu dle požadavků Zadavatele.
	14.1.2020*
	15.1.2020*

	Vyhodnocení testů Zadavatelem
	16.1.2020*
	17.1.2020*

	Nabytí účinnosti smlouvy  =  T0
	17.1.2020*
	21.1.2020*

	1. ETAPA „A“
	
	

	Zahájení prací na vypracování Detailního návrhu řešení CESYP (místní šetření a prováděcí projekt), dle položky A1 
	T 0
	T 0 + 21 dní = T1

	Akceptace Detailního návrhu řešení zadavatelem
	T1
	T1 + 21 dní = T 2

	Dodávka softwarového a hardwarového vybavení potřebného k provozování všech požadovaných součástí, dle položek A2-A3
	T 2
	T 2 + 21 dní = T3

	2. ETAPA „B“
	
	

	Dodávka integrace eIDAS a služeb podpory pro jednotlivé organizace, dle položky B1 až B2
	T3
	T3 + 180 dnů = T4

	Poskytování systémové podpory provozu dodavatelem v režimu 12x5 dle položky B3
	T3
	T3 + 12 měsíců = T5

	Poskytování dalších odborných služeb, dle potřeb zadavatele, na zajištění instalace, provozu a podpory organizací
	T3
	T3 + 12 měsíců = T5


*Předpokládané termíny Zadavatele, Zadavatel si vyhrazuje právo v případě zdržení realizace zadávacího řízení tyto termíny adekvátně posunout.

DETAILNÍ ROZPIS POLOŽEK DODANÝCH V JEDNOTLIVÝCH ETAPÁCH
1. ETAPA „A“
Dodávka detailního návrhu řešení a technologií, včetně instalace a implementace
	Položka č.
	Dílčí plnění

	A1
	Vypracování Detailního Návrhu Řešení CESYP – viz. 6.2, 

	A2
	Dodávka kryptografických prostředků se standardizovaným software 6.3, 

	A3
	Implementace CESYP v rozsahu zadávací dokumentace, nabídky a DNŘ CESYP (6.3)



2. ETAPA „B“
Dodávka integrace eIDAS a služeb podpory pro jednotlivé aplikace organizace 
	Položka č.
	Dílčí plnění
	Množství (ks)

	B1
	Integrace eSSL a Gordic, ICZ e-SPIS viz. 6.4
	25

	B2
	Integrace a implementace CMS viz. 6.4
	25

	B3
	Systémová podpora na 12 měsíců 12x5 viz. 6.5
	25



[bookmark: _Toc25247991]Tabulka splnění minimálních požadavků Zadavatele
Pravidla pro vyplňování parametrů řešení. Účastník vyplní v následujících kapitolách pouze všechny žlutě označené části ve sloupcích shoda a vyjádření.  Tato příloha slouží k uvedení názvu / typu a počtu konkrétního nabízeného řešení či zařízení a dále k vymezení minimálních technických požadavků zadavatele na řešení a osvědčení jejich splnění účastníkem. Požadavky zadavatele jsou uvedeny ve sloupci „Popis“.  Následná smlouva s vybraným účastníkem může být v této části upravena tak, aby obsahovala již pouze účastníkem nabídnuté zařízení a jeho technické parametry. 
Dodavatel v níže uvedených tabulkách vyplní sloupce „Shoda“, kde vyplňuje hodnoty „ANO nebo NE“ a pokud je požadován i „Vyjádření, jak bude požadavek splněn/řešen“. 
	
Sloupec „Shoda“ může nabývat pouze hodnot ANO nebo NE, bude-li uvedeno něco jiného, je to rovněž důvod k vyřazení nabídky. 
Sloupec „Vyjádření“ bude obsahovat podrobný popis, jak dodavatel požadavek naplní. 
Sloupec „předvedení prototypu“ nebude účastníkem vyplněn. Tento sloupec definuje Zadavatelem ty požadavky, které budou v rámci předvedení prototypu požadovány.
Nebude-li popis splnění/řešení požadavku odpovídat popisu požadavku, tato skutečnost může mít za následek i to, že bude konstatováno, že dodavatel nesplnil zadávací podmínky stanovené Zadavatelem. 
[bookmark: _23ckvvd]Výše uvedená pravidla na vyplnění tabulek jsou společné pro všechny kapitoly této přílohy ZD.
	
	Popis
	Shoda
	Vyjádření
	Předvedení prototypu

	
	Požadavky na CESYP
	
	
	

	P1. 
	Standardizovaný software na trhu implementován pod jednou obchodní značkou alespoň 3 roky. 
Standardizovaným softwarem se rozumí software, který není považován za dílo vytvořené na objednávku a jehož součástí dodávky musejí být veškerá práva potřebná k užití tohoto „krabicového“ softwaru jako součásti díla, které je předmětem veřejné zakázky.
Poskytnutí veškerých práv souvisejících s ochranou duševního vlastnictví se rozumí práva vztahující sek dílu, a to v rozsahu nezbytném pro řádné užívání díla Zadavatelem po celou dobu trvání
příslušných práv (v zásadě připadá v úvahu udělení podlicence podle § 48 odst. 1 Autorského zákona). 
	 
	 
	

	P2. 
	Má na trhu vybudovanou partnerskou síť, resp. partnerských program, v rámci kterého uvedený software dodalo koncovému zákazníkovi alespoň 5 partnerů. Zadavatel požaduje naplnění tohoto požadavku doložit seznamem partnerů a dokumenty prokazující existenci partnerského programu nebo odkazem na partnerský program, v případě že existuje na webových stránkách výrobce.
	
	
	

	P3. 
	Byl prostřednictvím partnerů nebo přímo výrobcem implementován alespoň u 10 různých koncových zákazníků. Zadavatel požaduje naplnění tohoto požadavku doložit seznamem koncových zákazníků, kde byl standardizovaný software dodán a implementován.
	
	
	

	
	CESYP – Požadavky na integrace 
	
	
	

	P4. 
	Integrace CESYP bude provedena na systém CMS. Při zpracování požadované služby bude integrováno volání API CMS systému s obsahem certifikátu zdrojového systému. Systém CMS ověří dodanou identitu pro povolení zpracování dané služby.  CMS systém poskytuje výstupy: v pořádku, certifikát je zakázán a neexistující identita.
	
	
	ANO

	
	CESYP – Požadavky na dodávku, implementaci a nastavení
	

	P5. 
	Kryptografický prostředek, který je předmětem plnění, musí být uveden na seznamu SSCD a QSCD zveřejňovaném Evropskou komisí (Compilation of Member States notification on SSCDs and QSCDs).
	 
	 
	

	P6. 
	Popis navrhované procesní workflow vydání kvalifikovaného prostředku a kvalifikovaných certifikátů prostřednictvím navrhovaného řešení a všechny postupy v jednotlivých po sobě jdoucích bodech.
	 
	 
	

	P7. 
	Nabídka musí obsahovat popis v samostatné příloze navrhovaného řešení CESYP Účastníka vč. požadavků na výpočetní prostředí zadavatele a součinnost, vč. architektury, integračních vazeb, zajištění vysoké dostupnosti atd.
	
	
	

	P8. 
	Řešení musí obsahovat kvalifikované prostředky pro vytváření kvalifikované elektronické pečeti o výkonu odpovídajícím potřebám zadavatele, alespoň v množství umožňující provoz v režimu aktiv-aktiv ve dvou geograficky oddělných lokalitách.
	
	
	

	P9. 
	Použité kryptografické prostředky jsou síťové kryptografické prostředky, včetně příslušenství určené pro umístění do standardních 19" rozvaděčů, vyhovující požadavkům na kvalifikované kryptografické prostředky pro vytváření kvalifikovaných elektronických pečetí a elektronických podpisů dle Nařízení eIDAS pro provoz v režimu vysoké dostupnosti. 
	
	
	

	P10. 
	Nabídka účastníka obsahuje všechny potřebné komponenty, výpočetní výkon licence způsobem, aby byl zajištěn přístup ke clusteru CESYP z minimálně 60 serverů. 
	
	
	

	P11. 
	CESYP je navržen tak aby umožňoval budoucí rozšiřitelnost řešení takovým způsobem, aby bylo možné rozšířit počet integrovaných systémů na minimálně 100 serverů přistupujících ke clusteru CESYP a konzumující služby kvalifikovaného pečetění aniž by bylo nutné pořizovat další hardware. V souvislosti z rozšiřování Zadavatel připouští pouze rozšíření stávající licence.
	
	
	

	P12. 
	Podpora kryptografických algoritmů RSA pro elektronický podpis s délkou klíčů 2048 a 4096 bitů,
	
	
	

	P13. 
	Průchodnost kryptografických prostředků musí být 1000 tps (transakcí za sekundu) při použití algoritmu RSA s délkou kláče 2048 bitů, průchodnost v clusteru 2000 tps,,
	
	
	

	P14. 
	Kryptografické klíče budou bezpečně ukládány přímo v hardware kryptografických prostředků. Řešení musí zajišťovat zálohování všech kryptografických klíčů uložených v kryptografických prostředcíxh do bezpečného hardwarového zařízení, včetně dodávky nástroje/licence pro bezpečné zálohování kryptografických klíčů,
	
	
	

	P15. 
	Vyměnitelný duální zdroj napájení,
	
	
	

	P16. 
	Podpora zapojení do nezávislých síťových segmentů,
	
	
	

	P17. 
	Klientský SW pro platformy MS Windows nebo Linux,
	
	
	

	P18. 
	Garance podpory poptávaných technologií na dobu minimálně 5 let od doby podpisu smlouvy.
	
	
	

	P19. 
	Kryptografické prostředky provozované v režimu Active/Active musí mít výrobcem deklarovanou hodnotu MTBF (Mean Time Between Failure) nejméně 150000 hodin.
	
	
	

	P20. 
	Služby, které umožní vytvářet kvalifikované elektronické pečeti včetně možnosti doplnění kvalifikovaných časových razítek založených na kvalifikovaných certifikátech od kvalifikovaných poskytovatelů služeb v rámci všech členských států EU s využitím výše uvedených kvalifikovaných prostředků. Nabídnuté řešení pro službu vytváření kvalifikované elektronické pečeti dle Nařízení elDAS musí nabídnout minimálně následující vlastnosti:
i. PAdES – výchozí profil ETSI TS 103172
- podporované profily: B-Level, T-Level
- podpora neviditelného podpisu a grafické značky
dynamický výběr pozice, kde má být grafická značka umístěna
· podpora PDF / A
i. XAdES – výchozí profil ETSI TS 103171
podporované profily: B-Level, T-Level,
schémata podpisů: Enveloped, Enveloping, Detached,
ii. CAdES – výchozí profil ETSI TS 103173
Podporované profily: B-Level, T-Level,
Varianta interní/externí,
iii. ASiC - výchozí profil kontejneru s přidruženým podpisem ETSI TS 103174
Podporované formáty: ASiC-C, ASiC-E,
	
	
	

	P21. 
	CESYP musí obsahovat volitelné vložení kvalifikovaného časového razítka od externích kvalifikovaných TSA.
	
	
	ANO

	P22. 
	V případě využití pro řešení CESYP dalšího standardizovaného software, tento software musel být testován v rámci interoperabilních ETSI Plugtestů.
	
	
	

	P23. 
	CESYP musí provádět monitoring služby a zaznamenávat detailní audit vykonávaných činností a poskytovaných služeb, který budou důvěryhodně ukládány do transakčního protokolu systému. Logy musejí být důvěryhodně uloženy.
	
	
	ANO

	P24. 
	CESYP musí umožnit napojení na službu vzdáleného kvalifikovaného pečetění v případě výpadku kryptografických zařízení nebo na základě volby Zadavatele.
	
	
	ANO

	P25. 
	Možnost prioritizace požadavků dle původce požadavku na kvalifikovanou elektronickou pečeť.
	
	
	ANO

	P26. 
	Systém musí umožňovat pečetění pro předpokládaný objem 7 miliónů pečetí za rok a tomuto množství odpovídající okamžitou zátěž.
	
	
	

	P27. 
	V případě, že CESYP bude využívat pro svůj běh databázové prostředí, musí využít DB prostředí Zadavatele.
	
	
	ANO

	P28. 
	Integrační rozhraní CESYP musí být přístupné a obsahovat služby v takové rozsahu aby integrované aplikace mohly jeho prostřednictvím kompletně ovládat nastavení CESYP, stejně jako by se toto dělo z běžného uživatelského nebo administrátorského rozhraní.
	
	
	ANO

	P29. 
	Integrační rozhraní musí obsahovat webové služby dle standardu (DSS) 
P30. Sign Protocol (https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=dss). 
(https://www.oasis-open.org/committees/download.php/22721/ISSE-DSS-full-final-b.pdf , kapitola 5.1 Sign protocol).
	
	
	

	P31. 
	Integrační rozhraní musí být kompletně zdokumentováno a nesmí být jakkoliv licenčně omezeno z pohledu množství integrovaných systémů a přenesených dat.
	
	
	

	P32. 
	Zabezpečení integračního rozhraní:
Rozhraní dostupné po šifrovaném protokolu HTTPS. Autentizace požadavku na pečetění pomocí certifikátu s napojením na CMS MHMP.
	
	
	ANO

	P33. 
	Naplnění požadavků na výhradní kontrolu nad kvalifikovaným prostředkem
	
	
	ANO

	P34. 
	Používání zabezpečených kanálů pro elektronickou komunikaci 
	
	
	

	P35. 
	S ohledem na význam a dlouhodobost využívání těchto zařízení zadavatel požaduje také garance podpory dodané technologie výrobcem na dobu minimálně 5 let od podpisu Smlouvy.
	
	
	

	
	CESYP další požadavky na řešení
	
	
	

	P36. 
	Dodavatel dodá projektové řízení a je povinen spolupracovat s jinými dodavateli MHMP, MČ a MO pro integraci řešení. Tuto spolupráci zakalkuluje do nabídkové ceny, Zadavatel nebude tyto práce objednávat přímo.
	
	
	

	P37. 
	V rámci DNŘ bude provedena analýza rizik.
	
	
	

	P38. 
	V rámci dodaného řešení bude zabezpečen soulad s GDPR a nařízením eIdas - dodat dokumentaci a prohlášení o shodě.
	
	
	



[bookmark: _Toc25247992]Položková specifikace předmětu plnění CESYP
Je-li součástí dodávky hardwarová nebo softwarová technologie (standardizovaný software), bude použita následující tabulka, ve které účastník uvede konkrétní typ, počet nabízených zařízení případně konfigurace licencí. 

	         Základní údaje
	Nabízená hodnota

	Výrobce zařízení
	 

	Počet kusů zařízení  - 
	 

	
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je
	 

	zařízené popsáno více produktovými čísly, uvede Účastník hlavní
	

	produktové číslo nabízeného zařízení)
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém
	 

	jazyce
	



	         Základní údaje
	Nabízená hodnota

	Výrobce zařízení
	 

	Počet kusů zařízení  - 
	 

	
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je
	 

	zařízené popsáno více produktovými čísly, uvede Účastník hlavní
	

	produktové číslo nabízeného zařízení)
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém
	 

	jazyce
	



	         Základní údaje
	Nabízená hodnota

	Výrobce zařízení
	 

	Počet kusů zařízení  - 
	 

	
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je
	 

	zařízené popsáno více produktovými čísly, uvede Účastník hlavní
	

	produktové číslo nabízeného zařízení)
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém
	 

	jazyce
	



	         Základní údaje
	Nabízená hodnota

	Výrobce zařízení
	 

	Počet kusů zařízení  - 
	 

	
	

	Produktové číslo (typ) nabízeného zařízení (v případě, že je
	 

	zařízené popsáno více produktovými čísly, uvede Účastník hlavní
	

	produktové číslo nabízeného zařízení)
	

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém
	 

	jazyce
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