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[bookmark: _Toc25249000]Obecné informace
Tento dokument popisuje standardy datového centra DC4 a DC5 z pohledu infrastruktury a návazných procesů spojených s přípravou a provozem virtuálních serverů v datovém centru.
DC4 – KCP, pronájem od T-Mobile
DC5 – Chodovec – vlastní objekt
[bookmark: _Toc25249001]Infrastruktura
[bookmark: _Toc25249002]Datová centra
Pro infrastrukturu jsou využívána dvě geograficky oddělená datová centra DC4 a DC5. Obě datová centra využívají stejné technologie a z pohledu aplikací fungují jako dvě nezávislé availability zóny. Toto řešení umožňuje za určitých podmínek navrhovat HA aplikace odolné proti výpadku celého datového centra.
[bookmark: _Toc25249003]Virtuální servery
V rámci nových datových center jsou veškeré servery virtualizované na platformě VMWare.
Aplikační prostředí se vytváří na základě požadavku zadaného do SD. Požadavek musí obsahovat vyplněné žádosti pro všechny požadované virtuální servery, žádost o síťové prostupy a požadavky na servisní, implementační a administrátorské účty. 

Vysoká dostupnost virtuálních serverů je řešena na virtualizační vrstvě, kdy virtuální servery mohou být provozované v režimu HA VM.
Virtualizační cluster v rámci jednoho datového centra poskytuje následující možnosti:
· Při pádu hosta se VM nastartuje na jiném serveru v clusteru
· Sdílené diskové úložiště není podporovaná mezi datovými centry. Aplikační klastry v tomto případě musí zajišťovat replikaci dat mezi DC vlastními prostředky
[bookmark: _Toc25249004]Síťové nastavení
V rámci příprav nových serverů je nutné dodat detailní síťové prostupy k těmto serverům. V nových datových centrech se používá řízení síťového provozu mezi jednotlivými síťovými segmenty. Síťová komunikace, která nebude uvedena žádosti, nebude funkční.

Následující tabulka uvádí přednastavená pravidla pro síťovou komunikaci mezi jednotlivými segmenty 

	Destination IP
	Protocol
	Notes

	
	tcp/443 tcp/80
	http a https do internetu

	10.125.224.56 - 63
	tcp/443
	Centrální správa certifikátu

	10.125.56.0/24
	udp/53
	DNS

	10.125.56.0/24
	tcp/1024-5000, tcp/135, tcp137, tcp/3268-3269, tcp/389, tcp/445, tcp/464, tcp/49152-65535, tcp/5722, tcp/88, tcp/9389, tcp/42, tcp/53, tcp/386, tcp/636, tcp/139, tcp/25
	Windows Domain, Active directory

	10.125.56.0/24
	udp/1024-5000, udp/2535, udp/389, udp/445, udp/464, udp/49152-65535, udp/88, udp/67-68, udp53, udp/138, udp/123
	Windows Domain, Active directory

	10.125.6.19-22
	udp/123
	NTP

	10.125.160.174-175
	tcp/5830
	WSUS

	10.125.13.16-33 10.125.13.146-153 10.125.13.120-121 10.125.10.0/24
	icmp-reply
	Administrátorské přístupy - odpověď na ping

	10.125.13.16-33 10.125.13.146-153 10.125.13.120-121 10.125.10.0/24
	udp/any
	Administrátorské přístupy - UPD porty

	10.125.13.16-33 10.125.13.146-153 10.125.13.120-121 10.125.10.0/24
	tcp/est
	Administrátorské přístupy -Odpověď pro TCP

	10.125.6.23-26
	tcp/10050, tcp/1521
	Monitoring

	10.125.6.23-26
	icmp-reply
	Monitoring

	10.125.160.12-13 10.125.160.207-238
	tcp/139, tcp/137, tcp/445, udp/138, udp/137
	Fileshare

	10.125.18.0/24
	tcp/514, udp/514
	SIEM

	10.127.255.0/24
	tcp/111, tcp/7394, tcp/10082, tcp/10102, tcp/1556, tcp/13742
	Zálohování DC4 a DC5




Další možnosti síťového nastavení
· Load balancing zajišťuje rozložení zátěže služeb, popřípadě směrování síťového provozu mezi datovými centry, ukončení šifrovaného spojení ssl, DDOS ochrana
· Rozdělení do bezpečnostních zón - segmentace (DMZ, DB, WWW, MepNet atd.)

Nastavení síťového provozu podléhá schválení odborem bezpečnosti a informatiky. Veškeré potřebné síťové prostupy musí být uvedeny v sizingu systému a odůvodněny.

[bookmark: _Toc25249005]Operační systémy
Pro nové servery v datovém centru jsou jasně specifikované operační systémy, kterou jsou instalovány.

Jedná se o níže uvedené OS
· Microsoft Windows Server 2012 R2 Datacenter – instalováno pouze ve výjimečných případech
· Microsoft Windows Server 2016 Datacenter
· Microsoft Windows Server 2019 Datacenter
· Linux RedHat 7.x
· Linux CentOS 7.X
· Linux Debian 
· VM Appliance – dodaná dodavatelem, pokud má certifikaci na provozovanou verzi virtualizační platformy

Operační systémy, které nejsou podporovány výrobcem, nelze v nových datových centrech provozovat a nelze na ně uplatňovat SLA.
[bookmark: _Toc25249006]Databáze
V nových datových centrech jsou instalovány níže uvedené databáze
· Microsoft SQL 2016 Enterprise
· Oracle Enterprise ve verzi 12.2

Podporovány jsou pouze centrální instance DB uvedených výrobců, v případe, že dodavatel použije licenci Oracle, musí být součástí dodávky i licence pro chod v HA režimu.


[bookmark: _Toc25249007]Správa licencí OS a aplikací
Nově nainstalované servery spadají pod evidenci nainstalovaného OS a jeho licencí. Požadavky na licence musí být součástí projektu. Datová centra zajišťují licence pro výše uvedené operační systémy a DB prostředí MS SQl 2016 Enterprise a ORACLE 12.2 Enterprise

[bookmark: _Toc25249008]Diskový prostor
Diskové pole pro aplikace a servery je vždy určeno pro jedno datové centrum. Disková kapacita není sdílena mezi datovými centry.
Dle požadavků je možné využít dva typy diskového úložiště. Diskový prostor s rychlým zápisem pro aplikace, které potřebují využít rychlý zápis na diskové úložiště a úložiště s pomalejším diskovým zápisem, které je využíváno pro standardní a běžnou infrastrukturu.

[bookmark: _Toc25249009]Aplikace
Virtuální servery jsou vytvářeny pouze ze schválených šablon a obsahují povinné komponenty jako je anti-malware ochrana a napojení na provozní dohled a bezpečnostní monitoring. Instalace dalších aplikací a programů není ze strany správce datového centra v rámci vytváření serverů řešena. 

[bookmark: _Toc25249010]Vzdálený přístup k serverům
Pro vzdálený přístup k serverům v datovém centru je nutné mít aktivní VPN účet a dále doménový účet v doméně MHMP. Přístup je realizován pomocí tohoto VPN spojení, po kterém je nutné se připojit na tzv. HOP (jump) server, který slouží pro další přístup k serverům. Přímý přístup k serverům není možný.

[bookmark: _Toc25249011]Citrix 

[bookmark: _Toc25249012]Provozní monitoring
V nových datových centrech je používán provozní monitoring. Nově nainstalované servery v datovém centru jsou automaticky zařazovány do dohledového systému. Nastavení jednotlivých služeb a notifikací je nastaveno dle standardu. Pro aplikační dohled je nutné specifikovat požadované hodnoty pro monitoring a také uvést adresáta pro zasílání notifikací.
Standardní nastavení dohledu zahrnuje monitoring zatížení CPU, RAM, zaplnění diskové kapacity, síťová odezva a monitoring spuštěných služeb.
Navrhujem rozšířit u vybraných klíčových služeb o end to end monitoring.

[bookmark: _Toc25249013]Bezpečnostní monitoring
Nově nainstalované servery jsou automaticky zařazeny do bezpečnostního monitoringu. Pro připojení bezpečnostních logů aplikace je nutné dodat potřebné podklady pro konfiguraci. Standardním nastavením je zasílání security logů do bezpečnostního dohledu.


[bookmark: _Toc25249014]Zálohování
U všech serverů v prostředí nových datových center je zajištěno zálohování. Je možné využít zálohy celých virtuálních serverů nebo jen určitých adresářů. V případě zálohování databází, se využívá speciální agent. Pro nepodporované databáze je nutné zajistit zálohování databází nativními databázovými prostředky na dedikované lokální nebo síťové uložiště. Takto vzniklé databázové zálohy je pak možné již zařadit do zálohovacích plánů. Detailní požadavky na způsob a četnost zálohování aplikace dodává její správce vyplněním žádosti o zálohování a zadáním požadavku do SD.


[bookmark: _Toc25249015]Obecné procesy
[bookmark: _Toc25249016]Sizing
Formulář žádosti o vytvoření VM je výchozím zdrojem informací pro přípravu nových serverů v datových centrech. Tato šablona musí vždy obsahovat veškeré informace s požadavky na vytvářené prostředí.
Sizing musí minimálně obsahovat:
· Všechny plánované aplikační a databázové servery a jejich rozdělení na produkční a testovací
· Členství serveru/ů v doméně mag.mepnet.cz, konfigurace serverů CPU, velikost RAM, počty a velikosti disků 
· Dodatečné SW vybavení, případně vybavení, které nesmí být instalováno
· Alespoň v obdobném rozsahu bude popsáno původní prostředí aplikace (tj. počet a název serverů včetně možných neaktivních, IP adresy). 
· Vazby na okolní systémy
· známé/možné vazby na aplikace a IS ve vztahu k serveru s označením směru, zdroj/cíl, port a aplikační protokol a účel komunikace
· známé/možné vazby na uživatelský segment ve vztahu k serveru dtto. Standardně je otevřený celý uživatelský segment s portem 445
· Uživatelé kontakty – jméno, příjmení, kontaktní údaje zaměstnanců dodavatele, organizace (název dodavatele). Standardně je přidělován přístup lokálního administrátora, protokol RDP. Zaměstnanec dodavatele musí mít ze strany MHMP schválený přístup do domény MHMP a zřízenou VPN. 
· Jiná oprávnění podléhající dodatečnému schválení či zřízení přístupu novému zaměstnanci dodavatele je zajišťováno technickým garantem (dále jen „TG“) MHMP
Změny v sizingu
Jakékoli změny prostředí oproti požadavkům uvedených, v již schválené žádosti, podléhají novému schvalovacímu procesu ze strany MHMP a řeší se jako standardní požadavek na změnu (RFC). Tyto požadavky na změny musí být zadány přes SD. 
[bookmark: _Toc25249017]Dokumentace k DC
Dodavatel vede dokumentaci k nastavení všech HW a SW komponent. Master dokumentace je v MHMP a aktuální kopii udržuje u sebe.
[bookmark: _Toc25249018]Přístupy k systémům
Přístup k serverům v novém datovém centru je umožněn vždy pouze přes tzv. HOP servery. K možnosti nastavení takového přístupu, je nutné mít doménový účet v prostředí MHMP. V případě že dodavatel takový účet nevlastní, je nutné si o takový účet zažádat. Pro vytvoření účtu je nutné vyplnit standardní žádost o vytvoření účtu a vyplnit formulář o proškolení ISMS.

[bookmark: _Toc25249019]VPN přístupy
Pro vzdálený přístup k systémům (IS, aplikace nebo podpora IS), je nutné mít funkční VPN přístup. VPN přístupy spravuje společnost Corpus. V případě, že dodavatel nevlastní VPN účet, je nutné si o takový účet zažádat na MHMP. Pro vytvoření VPN účtu je nutné vyplnit standardní žádost o vytvoření účtu a vyplnit formulář o proškolení ISMS. Do žádosti je nutné uvést IP adresu serveru, na který má mít uživatel přístup (zpravidla jde o IP adresu HOP serveru).
V případě, že dodavatel již VPN účet vlastní, je nutné brát v potaz, že v novém datovém centru bude mít dodavatel nový HOP server. Proto bude nutné nechat provést úpravy na VPN účtu a zajistit povolení přístupu na nový HOP server.

[bookmark: _Toc25249020]Uživatelské účty - externisté
Pro připojení uživatele k serverům je nutné mít vytvořený doménový účet v prostředí MHMP. Vytvoření doménového účtu je nutné mít vyplněnou žádost, kterou je nutné předat MHMP pro tvorbu účtu. Následně správa účtu je prováděna přes aplikaci IDM. 

[bookmark: _Toc25249021]Uživatelské účty - systémové
Pro spouštění služeb či úloh, pro které je vyžadována doménová autentizace, je nutné mít zřízen doménový systémový účet. Vytvoření doménového systémového účtu je nutné mít vyplněnou žádost, kterou je nutné předat MHMP pro tvorbu takového účtu. Mimo jiné, je nutné určit zodpovědnou osobu, za takový účet. Systémový účet neslouží k přihlášení k serverům ale pouze pro operace sloužící pro běh aplikací a služeb.

[bookmark: _Toc25249022]BCM a DRP
Pro každou aplikaci provozovanou v rámci nových datových center musí být zpracovány disaster recovery plány (DRP) a business continuity plány. DRP procedura s ověřením funkčnosti navrhovaných procesů je prováděna jednou ročně správcem aplikace v součinnosti s provozovatelem nových datových center.
Pro každé datové centrum je jednou ročně prováděn BCM a DR procedura při které je kontrolovaným způsobem kontrolován přechod provozu mezi DC.


[bookmark: _Toc25249023]Aktualizace OS serverů
Aktualizace OS serverů je prováděna správcem datového centra. Instalace aktualizací je prováděna měsíčně, vždy ve čtvrtek po 18:00 hodině.
Pokud dodavatel vyžaduje jakoukoliv výjimku v rámci aktualizací operačního systému, je nutné tento stav detailně popsat a musí být schválen odborem bezpečnosti a informatiky. OS musí mýt aktualizován minimálně na základní bezpečnostní patche.
[bookmark: _Toc25249024]Zadávání požadavků
Veškerá komunikace a zadávání požadavků na změny prostředí či další změny a podobně, musejí být zadávány určeným komunikačním kanálem, kterým je ServiceDesk MHMP. Požadavky jsou tak evidovány a mají definované SLA.


[bookmark: _Toc25249025]Kontakty
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