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Bezpečnostní check-list aplikace

černé podbarvení – provádí/zajistí/specifikuje Dodavatel
červené podbarvení – provádí/zajistí/specifikuje MHMP
modré podbarvení – provádí/zajistí/specifikuje Dodavatel/MHMP

	ID
	Název
	Detail
	Splněno
	Důvod 1
	Vazba TBP

	1
	[bookmark: _Toc460854887]Bezpečný vývoj, rozvoj a implementace reflektuje požadavky na bezpečnostní opatření
	· Definice odpovědných osob (garant aktiva)
· IS/aplikace spadá pod KII nebo VIS (případně v budoucnu bude)
· Soulad s minimálními funkčními, technickými a bezpečnostními požadavky
· Specifikace akceptačních kritérií pro ověření splnění bezpečnostních požadavků
· [bookmark: _GoBack]Specifikace akceptačních kritérií pro ověření splnění funkčních a technických požadavků
· Pravidla pro síťově dostupné IT aplikace provozované v prostředí MHMP
· Pravidla pro návrh aplikace
· Pravidla pro instalaci aplikací
· Pravidla zabezpečení aplikací
· Pravidla pro správu aplikací
· Pravidla pro uživatelské účty
· Pravidla pro dokumentaci aplikací
· Dodržování zásady šifrování a ochrany informací
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5
T4_TBP_konfigurace ICT_v2.0 – kap. 6
T4_TBP_konfigurace ICT_v2.0 – kap. 6.1
T4_TBP_konfigurace ICT_v2.0 – kap. 6.2
T4_TBP_konfigurace ICT_v2.0 – kap. 6.3
T4_TBP_konfigurace ICT_v2.0 – kap. 6.4
T4_TBP_konfigurace ICT_v2.0 – kap. 6.5
T4_TBP_konfigurace ICT_v2.0 – kap. 6.6
T4_TBP_konfigurace ICT_v2.0 – kap. 8

	2
	Definice požadavků na IS
	· Pro implementaci informačních systémů je primárně doporučeno využívat vícevrstvou architekturu v následujícím členění:
· Přístupová vrstva zapojená do PUBLIC zóny nebo Přístupové zóny
· Prezentační vrstva do PUBLIC zóny nebo Prezentační zóny
· Aplikační vrstva zapojená do Aplikační zóny
· Datová vrstva zapojená do Datové zóny
· Integrační vrstva v Integrační zóně
· Kategorizace informačního systému
· Analýza rizik vyvíjeného systému
· Definice obecných požadavků na bezpečnost systému
· Identifikace dat vytvářených, zpracovávaných a ukládaných v systému
· Definice klíčových bezpečnostních rolí
· Identifikace zdrojů požadavků na systém
· Požadavky na soulad s bezpečnostní strategií MHMP a bezpečnostní infrastrukturou a architekturou MHMP
· Požadavky na licenční ujednání, vlastnictví kódu a práv duševního vlastnictví
· Požadavky na osvědčení kvality a správnosti provedených prací.
· Požadavky na uložení zdrojového kódu na MHMP.
· Požadavky na právo přístupu k vývoji pro audit bezpečnosti a správnosti provedené práce.
· Požadavky na smluvní podmínky na bezpečnost a zabezpečení kódu.
· Požadavky na testování na odhalení trojských koní a škodlivých kódů před instalací
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.1.1
T3_TBP_sítí_v2.0 – kap. 6.1

	3
	Vývoj aplikace v souladu se standardem OWASP
	Zejména se jedná o nastavení opatření v následujících oblastech bezpečnosti:
· Zpracování elektronických plateb (pokud je relevantní)
· Ochrana proti phishingu
· Zabezpečení webových služeb
· Autentizace
· Autorizace
· Bezpečné řízení relací
· Validace dat
· Vkládání parametrů (např. SQL injection)
· Národní lokalizace a vícebajtové kódování
· Řízení výjimek a chyb
· Pravidla bezpečnosti pro souborový systém
· Přetečení paměťových struktur
· Administrátorské rozhraní
· Kryptografie
· Řízení konfigurace
· Údržba
Odepření služby
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.2

	4
	Zajištění monitoringu, logování a pořizování, kontroly a udržování auditních záznamů 
	· Všechna zařízení musí poskytovat informace o důležitých událostech do systému centrálního bezpečnostního monitoringu
· Logování lokální (logy serverů a aplikací)
· Logování a centrální zpracování (normalizace, korelace, reporting atd.) bezpečnostně relevantních událostí
· Specifikace seznamu událostí, které jsou zaznamenávány a způsob jejich ukládání
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.3
T2_TBP_správy ICT_v2.0 – kap. 6.4
T2_TBP_správy ICT_v2.0 – kap. 7.1

	5
	Zajištění kontinuity provozu
	· Stanovení minimální úrovně poskytovaných služeb
· Identifikace možné příčiny výpadku IT služeb MHMP (včetně jejich pravděpodobnosti, velikosti dopadu a možných následků na bezpečnost informací)
· Stanovení doby obnovy chodu
· Stanovení bodu obnovy dat
· Existence procesu řízení rizik a jeho provádění
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.1

	6
	Implementace opatření ke zvýšení odolnosti ICT/IS
	· Kritická informační aktiva v aplikační vrstvě infrastruktury musí mít redundantní hardwarovou konfiguraci.
· Kritická informační aktiva v databázové vrstvě infrastruktury musí mít redundantní hardwarovou konfiguraci.
· V databázové vrstvě infrastruktury je doporučeno duální připojení ke každému logickému disku a využití centrálního diskového pole.
· V databázové vrstvě infrastruktury je zakázáno používání lokálních disků pro ukládání dat (až na výjimky implementované mimo datovou zónu).
· V datové vrstvě infrastruktury je požadována optimální míra redundance a flexibilita.
· V datové vrstvě infrastruktury je doporučeno použití centrálních diskových polí s interní podporou pro synchronní i asynchronní replikaci dat, využití centrálního datového prostředí pro sdílené souborové rozhraní a zálohování dat.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.1

	7
	Určení provozního režimu aplikace
	· Implementační dokumentace musí obsahovat způsob zařazení aplikace do třídy dostupnosti a splnění z toho plynoucích požadavků, dokumentaci všech externích vazeb aplikace (všechny datové a procesní závislosti od online komunikace s integrační vrstvou až po manuální zadávání příkazů/dat), alokované systémové zdroje, popis procesního zařazení aplikace.
· Rozsah dokumentace je vhodné rozšířit o přípravu aplikace pro přechod do režimu R2 a R3 (vytvoření skriptů pro management aplikace nebo pro její zapojení do geografického clusteru), konfiguraci jednotlivých vrstev aplikace pro všechny podporované režimy, zajištění vazeb na dohledové centrum ve všech provozních režimech, připojení aplikace do zálohovacího subsystému ve všech podporovaných režimech a vytvoření provozní dokumentace.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.2

	8
	[bookmark: _Toc268615790][bookmark: _Toc460854875]Vytvoření plánů kontinuity a havarijních plánů
	· Pro udržení nebo obnovu provozních činností MHMP po přerušení nebo selhání kritických procesů a zajištění dostupnosti informací v požadovaném čase a požadovanou úroveň jsou vytvořeny a implementovány plány zachování kontinuity.
· Pracovní skupina pro bezpečnost informací určuje priority pro zachování kontinuity, stanovuje přijatelné úrovně pro ztrátu ICT služeb nebo informací a schvaluje postupy obnovy činností.
· Plány kontinuity musí obsahovat zavedení nouzových postupů až do obnovení činnosti, dokumentaci potřebných procedur a plány na proškolení zaměstnanců.
· Havarijní plány musí být vytvořeny pro zachování kontinuity kritických aktiv v případě výpadku proudu, selhání hardwaru, softwaru atd.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.3
T1_TBP_provozních činností_v2.0 - kap. 4.4

	9
	Vytvoření zálohovacích plánů, plánů obnovy a archivačních plánů
	Data v systému jsou pravidelně zálohována a zabezpečena proti neautorizovanému přístupu. Datová úložiště jsou zabezpečena proti neautorizovanému přístupu a jsou upraveny i podmínky pro přenos médií a jejich bezpečnou likvidaci.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.5

	10
	[bookmark: _Toc460854878]Postupy pro realizaci opatření vydaných Národním bezpečnostním úřadem
	· Bezpečnostní manažer, ve spolupráci s garantem odpovědný za posouzení očekávaných dopadů reaktivního opatření vydaného NBÚ na kontinuitu provozu IS určeného jako KII nebo VIS a vyhodnocení možných negativních účinků opatření i na další IS provozované MHMP.
· Bezpečnostní manažer ve spolupráci s garantem aktiva stanoví způsob implementace reaktivního opatření, který minimalizuje jeho případný negativní vliv na zajištění kontinuity provozu IS. 
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.6

	11
	Organizace bezpečnosti a spolupráce třetích stran
	Systém má explicitně přiřazeny odpovědnosti za běh systému. Jednotlivé role a funkce jsou popsány z pohledu bezpečnostních odpovědností a pravomocí. Mezi spolupracujícími organizacemi existují pravidla pro zajištění důvěrnosti předávaných dat. Vztah se třetími stranami je smluvně ošetřen a oprávnění jsou přidělována na základě analýzy rizik. Smluvní podmínky upravují opatření k auditu třetích stran.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.7.1

	12
	Fyzická bezpečnost systému a okolí
	Systém je provozován v bezpečných lokalitách s fyzickou kontrolou přístupu a chráněných před nepříznivými fyzickými vlivy.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.7.1

	13
	Bezpečný provoz systému
	Provozní dokumentace systému obsahuje soubor bezpečnostních pravidel pro zajištění běhu systému. Pravidla upravují i řízení uživatelských rolí a práv.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.7.1

	14
	Zabezpečení řízení přístupu (operační systém, aplikace a síťovou infrastrukturu)
	Přístup k systému, datům a podpůrné infrastruktuře je povolen pouze autorizovaným uživatelům. Přístup je garantován na základě nezbytné potřeby uživatele v rámci pracovní pozice a respektuje princip oddělení odpovědností.  
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.7.1
T2_TBP_správy ICT_v2.0 – kap. 8

	15
	Soulad s právními normami
	Systém běží v souladu s platnou legislativou (zejména s ochranou osobních údajů) a interními požadavky MHMP. Umožňuje kontrolu technické shody a definuje opatření k auditu.
Splnění podmínek pro GDPR.
	
	
	T1_TBP_provozních činností_v2.0 - kap. 5.7.1

	16
	[bookmark: _Toc460854906]Řízení změn, rozvoje a přenosu do produkce bude probíhat v souladu s nadřízenými standardy a procesy MHMP
	
	
	
	T1_TBP_provozních činností_v2.0 - kap. 6

	17
	Řízení bezpečnostních incidentů
	· Detekce bezpečnostních incidentů
· Řešení bezpečnostních incidentů 
· Vyhodnocení bezpečnostních incidentů
	
	
	T1_TBP_provozních činností_v2.0 - kap. 3.2
T1_TBP_provozních činností_v2.0 - kap. 3.3
T1_TBP_provozních činností_v2.0 - kap. 3.4

	18
	Dokumentační základna
	· Zadávací dokumentace
· Studie proveditelnosti
· Systémová a technická dokumentace
· Seznam závislostí
· Implementační dokumentace
· Instalační dokumentace
· Dokumentace skutečného provedení
· Provozní dokumentace
· Způsob obnovy systému po havárii
· Administrátorská dokumentace
· Uživatelská dokumentace
· Provozní deník
	
	
	T1_TBP_provozních činností_v2.0 - kap. 4.2
T1_TBP_provozních činností_v2.0 - kap. 5.1.3
T1_TBP_provozních činností_v2.0 - kap. 5.1.4
T1_TBP_provozních činností_v2.0 - kap. 5.7.1
T4_TBP_konfigurace ICT_v2.0 – kap. 6.6

	19
	[bookmark: _Toc460854921]Vývojová, testovací a produkční prostředí
	· Existence vývojového prostředí a jeho soulad s bezpečnostními pravidly
· Existence testovacího a před-produkčního prostředí a jeho soulad s bezpečnostními pravidly
· Existence produkčního prostředí a jeho soulad s bezpečnostními pravidly
	
	
	T1_TBP_provozních činností_v2.0 - kap. 7
T1_TBP_provozních činností_v2.0 - kap. 7.3
T1_TBP_provozních činností_v2.0 - kap. 7.4
T1_TBP_provozních činností_v2.0 - kap. 7.5


1 V případě, že pro danou aplikace není podmínka splněna (sloupec Splněno = Ne), nutné uvést důvod
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