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VYSVETLENi ZADAVACIi DOKUMENTACE ¢é. 1

ZADAVATEL: Operator ICT, a.s.

Sidlem: Délnickd 213/12, PSC 17000 Praha 7

Jednajici: Michalem Fiserem, MBA, predsedou predstavenstva, a Bc. Petrou Burdovou,
mistopredsedkyni predstavenstva

IC: 027 95 281

(dale jen ,,zadavatel”)

Poskytovani tokenizacniho feSeni pro bezkontaktni platby v ramci Multikanalového
odbavovaciho systému

V Praze dne 14. 11. 2017

Zadavatel timto v souladu s ustanovenim § 98 odst. 3 zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpista (dale je jako ,zdkon“), na zakladé dotazu
jednoho z dodavatel(l uverejiuje toto vysvétleni zadavaci dokumentace.

Presné

znéni dotazu:

Zadavatel uvadi, Ze vzhledem k rozsahu dotazl, za uUéelem zachovani maximalni
prehlednosti vysvétleni zadavaci dokumentace, jsou jednotlivé odpovédi zadavatele vidy za

danym

1)

dotazem, nebo souborem dotazi a jsou barevné odliseny od standardniho textu.

V zaddavaci dokumentaci, v pfiloze €. 5 Funkéni a technické pozadavky, v kapitole 4 je
mj. uvedeno: , Vsechny prvky systému Tokenizacniho procesora pracujici s pavodnimi
kartovymi daty platebnich karet budou mit PCI DSS certifikaci pro dany ucel.”.

Stadi systém provozovat v rdmci certifikovaného PCI DSS prostfedi, nebo je vyZzadovana
certifikace PCl Token Service Providers (TSP,
https://www.pcisecuritystandards.org/documents/PCI TSP _Requirements v1.pdf)?

K vySe uvedenému dotazu zadavatel uvadi, Ze postaci systém provozovat v ramci
certifikovaného PCI DSS prostredi. Certifikace na PClI TSP neni potieba. Tato
certifikace je vyzadovana pouze pro payment tokeny a s témi MOS pracovat nebude.
Zadavatel v této souvislosti uvadi  odkaz na FAQ PCl DSS:
(https://www.pcisecuritystandards.org/documents/FAQs_for_TSP_Requirements_
v1l.pdf?agreement=true&time=1510642808985)

"Q 5 . Do the PCI TSP Security Requirements apply to acquiring tokens? A: No. The
PCI TSP Security Requirements are intended for entities that have registered with
EMVCo as a Token Service Provider for Payment Tokens. The PCl TSP Security
Requirements cover Payment Tokens as defined by EMVCo , and do not address
acquiring tokens or other types of tokens. While entities that provide services for
acquiring tokens ( for example, by tokenizing PAN after it is received from the
cardholder during a transaction) may choose to implement the PCl TSP Security
Requirements, they are not required to do so. For guidance on acquiring token


https://www.pcisecuritystandards.org/documents/PCI_TSP_Requirements_v1.pdf
https://www.pcisecuritystandards.org/documents/FAQs_for_TSP_Requirements_v1.pdf?agreement=true&time=1510642808985
https://www.pcisecuritystandards.org/documents/FAQs_for_TSP_Requirements_v1.pdf?agreement=true&time=1510642808985
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solutions, the PCl Tokenization Product Security Guidelines document is available on
the PCI SSC website."

Predpoklada se vramci fizeni klicd pouziti certifikovaného HW typu HSM nebo
v pfipadé terminal( TRSM? Jaké jsou pozadavky na zajisténi bezpecnosti klice v rdmci
tokenizaéniho algoritmu SHA256(Key||Data)[0...15]?

K vyse uvedenému dotazu zadavatel uvadi, Ze se predpoklada pouziti HSM na strané
serverové infrastruktury. Soucasné se predpoklada pouZiti TRSM u terminald v
ptipadé, Ze bude soutézitel s ohledem na svoje architektonické feseni registracnich
terminall potfebovat klice uchovavat i v terminalech.

K druhé ¢asti vyse uvedeného dotazu zadavatel uvadi, Ze s klicem musi byt bezpecné
nakladano po celou dobu pouzivani, zvlastni dliraz je kladen na bezpe¢né vymazani
po zpracovani, nestaéi pamét uvolnit, je tfeba ji pfepsat nap¥. nulami.

Zadame Zadavatele o blizsi vysvétleni vyznamu nasledujici véty: , 0 kli¢ téZ neni
potieba se obdvat: prestoZe hashovaci funkce nemda z definice vlastnost skryvdni obsah
vstupu, konkrétné SHA256 k tomuto ucelu vyuZit Ize, podobné vyuZiti totiZ nalézd napr.
pfi pouziti v HMAC.“ V pfipadé standardni funkce HMAC je vétSinou tento algoritmus
implementovan v rdmci funkci HSM nebo TRSM, kde je zajisténa dlvérnost pouzitého
klice.

K vySe uvedenému dotazu zadavatel uvadi, Ze bézné pouzivana funkce HMAC vnitiné
pouziva hashovaci funkci (nejcastéji SHA256), a to velmi podobnym zplsobem, jako
je tomu v naSem ndvrhu -- taktéz hashuje kli¢ zfetézeny s dalSimi daty (padding je
zde nepodstatny). Pokud by bylo moiné kompromitovat kli¢ z naseho navrhu t =
SHA256(key| | data), bylo by totéZ mozné i v pfipadé HMAC. Obménou této implikace
a prakticky ovéfenym predpokladem, Zze HMAC kli¢ nekompromituje, dostadvame
poZadovanou vlastnost, Ze ani nas navrh SHA256(key| | data) klic nekompromituje.

Dlvérnost pouzitého klice tedy zachovavaji obé moznosti, na fadu tak prichazi
otazka implementace. Je-li k dispozici bezpecna a provéfena implementace HMAC
vyuzivajici SHA256 (pfipadné jinou variantu SHA2 nebo SHA3, v zddném pripadé MD5
ani SHA1), ktera kli¢ ochrani i pfed dalSimi zpUsoby uniku, vyuZije se tato namisto
ptivodné navrhované varianty SHA256(key||data). Vysledny navrh tedy bude
vypadat takto: token = HMAC(key, data)[0..15].

Samotna SHA256 byla zvolena z diivodu stejné bezpecnosti jako varianta s HMAC,
avsak nepatrné kratsi vypocetni doby, coz je ovsem v piipadé existujici bezpecné
implementace HMAC marginalni zalezitost.

V zaddavaci dokumentaci, v pfiloze ¢. 5 Funkéni a technické pozadavky, v subkapitole
3.2 je uvedeno: ,Pro registraci na prepdzkdch bude vyuZit registracni termindl, ktery
bude slouZit pouze pro ucely tokenizace a nebude provddét platebni transakce”. Na
druhou stranu je dle stejné prilohy mozné sloucit platebni a registracni funkce
terminalu, jak je uvedeno v subkapitole 3.7: ,Tokenizacni procesor dodd a bude
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provozovat registracni termindly na kontaktnich mistech MQOS, v pfipadé dohody s
provozovatelem prodejniho termindlu (POS) kontaktniho mista MOS Ize funkce téchto
termindld sloucit”,

Podminka oddélenych terminal(i v ramci platebni a registracni funkcénosti tedy neplati
pro soucasné provozovatele prodejnich termindld kontaktnich mist?

K vySe uvedenému dotazu zadavatel sdéluje, Ze prodejni terminaly na kontaktnich
mistech jsou v majetku/najmu jednotlivych dopravcti a provozovatel MOS nema
moznost do smluvnich a obchodnich ujednani tykajicich se prodejnich terminali
zasahovat, a to napftiklad ani tim, Ze by poZadoval souc¢innost stavajiciho dodavatele
prodejniho termindlu s tokeniza¢nim procesorem tak, aby bylo mozné tyto funkce
sloucit do jednoho zafizeni. Zadani predmétné verejné zakazky proto predpoklada
potiebu dodani samostatnych registracnich terminald.

Soucasné vsak zadavatel upozoriiuje, Ze v pribéhu pInéni mliZe nastat situace, kdy
na nékterych kontaktnich mistech mize byt platebni terminal dodan stejnym
subjektem jako tokenizacni procesor, vtakovém ptipadé bude mit tokenizacni
procesor moZnost si sam zajistit moznost vyuziti platebniho terminalu i k registraci.
Reseni spoleéného terminalu by tak mohlo vést k vétsimu uZivatelskému komfortu,
usporfe nakladli i pracovniho mista. Zadavatel tedy umozinuje vyuZiti stavajici
infrastruktury za predpokladu, Ze toto bude zcela odpovidat pozadavkiim zadavatele
na plnéni predmétné verejné zakazky.

Sluzby multikandlové tokenizace jsou poptavany nezavisle na vybérovych fizenich
acquirertl, které budou poptavat sami dopravci. Vzhledem ke konkurenci na trhu
zuctovani platebnich transakci Ize ocekavat, Ze obchodni vazby mezi dopravci a jejich
acquirery se budou ménit. Rovnéz stavajici platebni terminadly na prepazkach
neumoziuji multikandlovou tokenizaci (tj. vcetné napf. nutnosti zmény
tokenizacniho algoritmu a klice), ktera bude pro provoz MOS nezbytnd. Zadavatel
tedy upozoriiuje na skutecnost, Ze tyto objektivni okolnosti nezavislé na vdli
zadavatele musi dodavatelé pfi pripravé nabidky zohlednit.

V souvislosti s vySe uvedenym zadavatel soucasné podotyka, Ze lze rovnéz ocekavat,
ze délky trvani smluv mezi dopravci a jejich acquirery oproti smlouvé Zadavatele s
Tokenizacnim procesorem mohou byt odlisné. | soucasni provozovatelé prodejnich
terminall u nékterych dopravct, pokud se tyto stanou Tokenizacnim procesorem,
budou muset byt pfipraveni na zajisténi oddélenych registracnich terminalu.

Jakym zplsobem miZe ucastnik splnit podminku autorizace BPK v pfipadé, jak je
uvedeno v subkapitole 3.2, Ze ,,Pro registraci na prepdzkdch bude vyuZit registracni
termindl, ktery bude slouzZit pouze pro ucely tokenizace a nebude provadét platebni
transakce”? Autorizace BPK probiha jako platebni transakce.

K vyse uvedenému dotazu zadavatel uvadi, ze platebni transakce ma dvé c¢asti —
autorizaci a zuctovani. Karetni spolecnosti MasterCard a Visa stanovuji ve svych
pravidlech zplsob ovéreni BPK, kterym se musi Tokenizacni procesor fidit po celou
dobu poskytovani svych sluzeb. Pokud MasterCard ¢i Visa pro ovéreni BPK stanovi
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pouziti autorizacni zpravy obdobné autorizacim platebnich transakci, pak ovéfeni
BPK bude probihat s vyuzitim téchto zprav. V Zadném ptipadé ale neptijde o platebni
transakce ve smyslu za¢tovani. Pokud bude k BPK pfifazen jizdni doklad, pak tento
doklad bude uhrazen prostfednictvim acquirera dopravce a nikoliv prostfednictvim
Tokenizac¢niho procesora. Tokenizacni procesor nebude poskytovat zuctovani
financnich prostiredkl pfi nakupu jizdnich dokladu ¢i dalSich souvisejicich poplatkd.
Z technologického hlediska Zadavatel dale nestanovuje (s vyjimkou poZadavkl na
bezpecnost), jakym zplUsobem Tokenizacni procesor vyfeSi pfenos udaji mezi
registracnim termindlem a centrdlnim systémem Tokenizacniho procesora.
Tokenizace BPK nemusi probéhnout ihned na terminalu, postaci, kdyz ji Tokenizacni
procesor vyvold z vlastni server-side infrastruktury po pfidani zaznamu do své
databaze. Architektura feSeni by v takovém pripadé nesledovala béinou logiku
platebnich transakci, ale po ucely multikanalové tokenizace by byla — pfi dodrzeni
bezpecnostnich pozadavki — pripustna.

V zadavaci dokumentaci jsme nenalezli, Ze monitorovani pozadovanych c¢astd pro
zpracovani operaci tokeniza¢nim serverem ma byt soucasti dodavky. Predpoklada
Uchaze¢ spravné, Ze monitoring bude provadét Zadavatel? Pfipadné prosime o
upfesnéni, kde bychom v zadavaci dokumentaci tento pozadavek nalezli.

K vySe uvedenému dotazu zadavatel uvadi, Zze pozadavek monitoringu jako soucast
dodavky vychazi z odst. 6.6 Prilohy 2 — textu Smlouvy, kde je Poskytovatel mj.
zavazan k dorucovani vykazi o kvalité provadéni sluzeb podle SLA. PoZzadované casy
pro registrace jsou definovany jako SLA parametry v kap. 4.4 (Provozni tokenizace a
registrace identifikatort) PFilohy 5 — Funkéni a technické pozadavky, a tedy musi byt
obsaZeny ve Zpravach podle 6.6 Smlouvy. Zadavatel nebude schopen monitorovat
rychlost odezvy na poZadavek u registracnich terminali, tento typ dotazi muze
monitorovat pouze tokenizacni procesor sam. U poZadavkl na tokenizaci on-line
bude zadavatel moci monitorovat cas, za jaky se po odeslani poZzadavku vrati data s
odpovédi na predavaci rozhrani - API tokenizacni brany BE MOS.

V priloze ¢. 1 Kvalifikaéni dokumentace, v subdkapitole 5.1 Seznam vyznamnych
dodavek a sluzeb, pozaduje Zadavatel 1. ,alesporni jednu vyznamnou sluzbu v oblasti
poskytovani sluZzeb zprostredkovdni elektronickych plateb prostrednictvim bankovnich
platebnich karet alespori obchodnich znacek MasterCard a zdroveri VISA v prostredi e-
commerce transakci”

i. Mlze Uchaze¢ zahrnout do e-commerce transakci i transakce provedené
prostiednictvim EFT platebniho terminalu?

ii. V ramci této vyznamné sluzby je pozadovan finanéni objem 300 mil. K¢ v¢. DPH pro
kazdou z obchodnich znacek MasterCard a VISA. Prosime Zadavatele o upfesnéni, zda
pro obchodni znacku MasterCard a VISA je tento finanéni objem myslen zvlast? Tzn. ze
reference ma byt ve vysi 600 mil. K¢ vé. DPH?

Zadavatel k vyse uvedenému dotazu ad i.) sdéluje, ze v prostiedi bankovnich
platebnich karet je za e-commerce povaZovana transakce iniciovana internetovym
obchodem ¢i obdobnou elektronickou sluzbou. Naproti tomu EFT platebni terminal
je oznaceni terminalu pouzivaného ve fyzickych prodejnich mistech. Je ziejmé, ze
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tyto prodejni kanaly nejsou slucitelné, a proto dodavatelé nemohou do objemu e-
commerce transakci zahrnout objemy provedené prostiednictvim EFT platebniho
terminalu na fyzickych prodejnich mistech.

Zadavatel v ndvaznosti na vyse uvedené upresiuje k dotazu ad ii.), Ze uvedeny objem
plati pro kazdou z obchodnich znaéek MasterCard a Visa, zvlast. Divodem pro
uvedeni obou znacek je skutec¢nost, Ze zadavatel pozaduje doloZeni skutecnosti, Ze
dodavatel ma dostatecné zkuSenosti s praci s obéma karetnimi spolecnostmi.

Kdo primarné dohliZi/monitoruje dostupnost sluzeb?

Zadavatel k vySe uvedenému dotazu sdéluje, Ze povinnost vyhodnoceni sluzeb
s parametry SLA je na strané dodavatele, a to ve smyslu odst. 6.6 Smlouvy.
Z technickych diivodi nebude moiné, aby zadavatel provadél monitoring vsech
sluzeb. Tam, kde to mozné bude, bude zadavatel provadét monitoring ve vlastnich
ndvaznych systémech. Pokud budou vysledky monitoringu zadavatele a
Tokenizac¢niho procesoru v rozporu (tam, kde bude monitoring na strané zadavatele
mozZny), bude se tento rozpor feSit vramci reklamace sluzby dle podminek
stanovenych v Zavazném vzoru Smlouvy, ktery je pfilohou Zadavaci dokumentace.

Kde je pfesna hranice zodpovédnosti na Urovni interfaces? (vzhledem k navaznosti
systém)

U registrace na registracnich terminalech je odpovédnost zcela na strané
Tokenizacniho procesora, protoze odpovédny i za zajiSténi datového pripojeni pro
mobilni datové pfipojeni. V ostatnich pfipadech je predavacim rozhranim API
tokenizacni brany. Rozhodny moment pro plnéni SLA je moment Uspésného predani
dat druhé strané na predavacim rozhrani - API tokenizacni brany BE MOS.

10) Jak se budou zachycovat errory? (sluzba je dostupnad ale chybuje)

Zadavatel v navaznosti na vySe uvedené sdéluje, Zze pokud sluzba chybuje, pak je
z hlediska SLA povazovana za nedostupnou. Pfipadna chyba tokenizace se projevi
v béZném provozu. Rozhrani mezi MOS a odbavovacimi zafizenimi dopravci
vyZzaduje, aby pfi chybé tokenizace ¢i nesouhlasicim tokenu byla tato chyba
neprodlené hlasena do BE MOS, kde bude prioritné feSena obsluhou MOS.
Tokenizacni procesor by mél pripadné chyby svych systému zachytit ve svém
provoznim logu a tyto predavat do MOS. Diagnosticka hlaseni budou soucasti API
mezi Tokeniza¢nim procesorem a MOS.

Vzhledem k povaze tohoto vysvétleni zadavaci dokumentace zadavatel neprodluzuje lh(tu
pro podani nabidek.

Podepsdano zarucenym elektronickym podpisem —

Michal FiSer, MBA, v r.
predseda predstavenstva

Digitalné podepsal Michal Fiser,

Michal Fiser, MBA wsx

Datum: 2017.11.16 13:22:04 +01'00'
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