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1 ARCHITEKTURA SYSTEMU

Celkova architektura systému je uvedena na nasledujicim obrazku:
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Obrazek 1 — Architektura systému
Systém se sklada z téchto zakladnich prvku:

» backOffice PVP

* prodejni a akceptacni mista

* webovy portal (e-shop)

* doprava

* banka

» vyroba karet a distribuce karet
» tokenizace

* mobilni aplikace

Soucasti dila je i SW na predprodejnich mistech, resp. moduly pro praci s PVP. Pokud
prodejni misto prodava i jiny sortiment, ma vlastni SW, ktery se nebude nahrazovat. Bude tedy
napojeni na stavajici SW. Backoffice bude napojen na ekonomicky systém OICT, pozdéji PIS.



2 ZAKLADNi POZADAVKY NA SYSTEM PRO PRAZSKOU TURISTICKOU
KARTU

Objednatel pozaduje, aby dodavatel ve své nabidce popsal, jakym zpisobem jsou nize
uvedené pozadavky zajistény a realizovany.

Kontrolni zafizeni

Drzitel karty PVP

m = Ry
| =T 1
1l IS

e

Internetovy klient t N [ Mos

Internetovy

. / Subjekt zapojeny
Banka drzitele karty | do systému TK
' 4EFlP Subjektu

_Data nakupu

.//

Js DrZitel karty PVP

1 Prodejni
" vydejni misto

Platebni terminal -

Prevod

Dorugeni
karet

Doruéeni
karty
Drzitel karty

‘. Praiska informacnisluzba -~

Vyroba karet

Obrazek 1 - Pfrehled pozadavki na dodavatele

Na obrazku je barevné vyobrazeno, které ¢asti systému jsou pfedmétem dodavky. Barevné
Casti jsou predmétem dodani, Sedé nikoliv.

2.1 Pozadavky na licenéni zajisténi

Licence, které bude potfebovat dodavatel pro realizaci systému PVP a nejsou v seznamu
dle bodu 3.1.5 tohoto dokumentu, musi dat do své nabidkové ceny dodavatel a uvést jejich
seznam. Licence dila bude feSena ve smlouvé.



2.2 Pozadavky na vlastnosti Systému
2.2.1 BackOffice PVP

BackOffice pfedstavuje veskerou spravu a procesing dat vzniklych v systému.
BackOffice se sklada z téchto zakladnich prvka:

+ Databaze (pozadavek Objednatele na MS SQL z divodu nizSich nakladd na provoz
na strané Objednatele) pro ulozeni veSkerych informaci v systému

* Rozhrani pro administraci systému

* Rozhrani pro vérnostni systém - nosi¢ bankovni karta PVP

» Aplika¢ni server zajistujici veSkery procesing na data a komunikaci s pfedprodejnimi
misty a souvisejicimi systémy (soucasti dodavky je celkovy popis architektury,
rozlozeni do vrstev, Skalovani aplikacnich server()

» Postovni server zajistujici rozesilani informaci klientim (Objednatel pfedpoklada

vyuziti stavajiciho serveru)

2.2.1.1 BackOffice PVP — Administrace

V této kapitole jsou uvedeny pozadavky tykajici se administrace kompletniho
backoffice PVP, ktera spociva zejména v nastaveni uzivatell a prav, zakladnich
Ciselniku (bali¢ky, ceniky bali¢k(, texty, apod.) a globalniho nastaveni software,
sledovani statistik o prodejich apod.
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Kod pozadavku

BO_ADM_0001

Nazev

Uroven pfistupu a zabezpeéeni pristupu

Popis

Systém umozni rozdéleni proces administrace do dvou Urovni pro role Super
administrator a Administrator. Pfistup bude zabezpecen na zakladé pfihlaseni
pomoci uzivatelského jména a hesla

Kod pozadavku

BO_ADM_0002

Nazev

Sprava uzivatelt

Popis

Systém umozni vkladani, editaci, odebirani, blokovani a pfidélovani skupin prav
v8ech uzivatell software. PoZadavek na opravnéni read/write do Urovné
uvedenych funkci.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro uzivatele:

. Osobni Cislo
. Jméno
. PFijmeni
. Uzivatelské jméno pro pfihlaseni
. Heslo pro pfihlaseni
. E-mail
. Telefon
. Zemé plvodu (Country of Origin)
. Pocet chybnych pfihlaseni
. Pridélena prava
Koéd pozadavku BO_ADM_0003
Nazev Sprava roli
Popis Systém umozni vytvareni, editaci, aktivaci a odebrani v pfipadé Ze skupina neni

pouzita skupiny prav, ktera se skladaji z prav k jednotlivym funkcim systému.

Spravu mlze provadét pouze Super administrator po pfihlaseni do systému.
Zakladni atributy skupin prav:

. Nazev skupiny prav
. Seznam prav pridélenych v této skupiné
Koéd pozadavku BO_ADM_0004

Nazev

Pridélovani skupin prav uzivateli

Popis

Systém umozni pfidani nebo odebrani skupiny prav danému uzivateli.

Spravu mUze provadét Super administrator nebo Administrator po pfihlaseni do
systému




Kod pozadavku

BO_ADM_0005

Nazev

Sprava prodejnich mist

Popis

Systém umozni vkladani a editaci informaci o jednotlivych pfepazkovych
pracovistich napojenych na systém. Dale umozni jejich aktivaci a deaktivaci.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro prepazku:

. Evidenéni Cislo pfepazky

. Textové oznaceni pfepazky

. Adresa umisténi pfepazky

. Cislo okénka v daném umisténi

. Umisténi v datové siti — IP adresa

. Udaje pro tisk dokladii na dané prepazce

. Cislo prodejniho mista pro CPS

. Povolena vratka

. Povolena doplatkova pokladna

. Povoleno EET — u externich pfepazek se EET nebude provadét.
Kéd pozadavku BO_ADM_0006

Nazev

Sprava bali¢ku vyhod

Popis

Systém umozni vkladani a podminénou editaci jednotlivych bali¢k vyhod.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro balicky vyhod:

. Textovy nazev

. Textovy nazev zkraceny
. Zkratka

. Platnost od - do

. Obsah bali¢ku vyhod.




Kod pozadavku

BO_ADM_0007

Nazev

Sprava €iselniku obdobi

Popis

Systém umozni vkladani a podminénou editaci jednotlivych obdobi platnosti
¢asovych kuponu s vyuzitim APl do stavajiciho systému MOS.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro obdobi:
+ Textovy nazev
+  Textovy nazev zkraceny
»  Zkratka
*  Platnost od — do — poskytnuto pfes APl ze systému MOS

* TP — tarif profile dle celostatniho Ciselniku - poskytnuto pfes API ze
systému MOS

+  Typ obdobi (kalendarni, klouzavé, pevné) - poskytnuto pres API ze
systému MOS

» Jednotka obdobi (den, tyden, mésic, rok) - poskytnuto pres API ze
systému MOS

*  Pocet jednotek

+  Definice pevnych obdobi (napf. pétimésic¢ni) - poskytnuto pfes API ze
systému MOS

Koéd pozadavku

BO_ADM_0008

Nazev

Sprava €iselniku kombinaci

Popis

Systém umozni vkladani, editaci jednotlivych kombinaci balick(i PVP a ¢asového
obdobi a podminénou editaci a odebrani (pokud jesté nebyla kombinace pouzita),
které jsou v systému povolené véetné jejich parametr(i a omezeni.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro kombinace:

. Platnost od - do

. Obdobi podle &iselniku obdobi

. Povoleni prodeje na e-shopu a pfepazce

. Porfadi v nabidce na e-shopu a prepazce

. Pocet dnli pfed a po aktualnim datu, kdy je mozné kombinaci prodat
. Pevny rozsah obdobi, v kterém je mozné kombinaci prodat

. Omezeni prodej pro urcité zény




Kod pozadavku

BO_ADM_0009

Nazev

Sprava €iselniku oblasti PVP

Popis

Systém umozni vkladani, editaci jednotlivych oblasti platnosti PVP, které jsou v
ramci systému obsluhovany. Dale umoznuije jejich aktivaci a deaktivaci.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro zény:

. Platnost od - do
. Nazev zony
. Cislo zény

Koéd pozadavku BO_ADM_0010

Nazev

Sprava ceniku PVP

Popis

Systém umozni vkladani, editaci ceny k jednotlivym kombinacim bali¢ka PVP a
¢asového obdobi v zavislosti na po¢tu oblasti a mistu nakupu pro rizné mény.

Spravu maze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro cenik:

. Platnost od - do

. Odkaz na kombinaci balicku PVP a obdobi
. Pocet oblasti PVP

. Ména

. Cena e-shop s DPH

. Cena pfepazka s DPH

. ID DPH pro pfepazku

. ID DPH pro e-shop

. Typ platby pro CPS pro prepazku

. Typ platby pro CPS pro e-shop.
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Kod pozadavku

BO_ADM_0011

Nazev

Sprava typu plateb

Popis

Systém umozni vkladani a editaci typl plateb v zavislosti na tom, kde maze byt
pouzita. Dale umoznuje jejich aktivaci a deaktivaci. Pokud nebyl typ platby pouZzit,
je mozné jej smazat.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro typy plateb:

. Nazev
. Zkratka
. Platebni metoda
o} Hotové
o} Platebni terminal
o} Platebni brana
o Pfevodem
o] Bezplatné
. Prefix pro tvorbu variabilniho symbolu platby
. Zda je urcené pro pfepazku a/nebo e-shop
. Ochranna doba pro vystaveni na Whitelist PVP
Koéd pozadavku BO_ADM_0012

Nazev

Globalni nastaveni

Popis

Systém umozni editaci jednotlivych poloZek globalniho nastaveni systému.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované v globalnim nastaveni:

. Nazev provozovatele systému

. IC, DIC

. Merchant ID pro EET

. Bankovni spojeni

. Udaje pro napojeni na postovni server

. Interval mezi zménou fotky

. Pocet chybnych pfihlaseni do systému

. Nastaveni komunikaénich sluZzeb s okolim

11




Kod pozadavku

BO_ADM_0013

Nazev

Manipulacni poplatky

Popis

Systém umozni vkladani, editaci rdznych dalSich sluzeb a poplatkd, které mohou
byt Uétovany zakazniklm na pfepazce napf. poplatek za storno apod. Poplatky je
mozné aktivovat a deaktivovat.

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro manipulaéni poplatky:

. Nazev

. Popis

. Ména

. Cena s DPH

. ID DPH

. Typ platby pro CPS
Koéd pozadavku BO_ADM_0014

Nazev

Automatické e-maily

Popis

Systém umozni pfidani, editaci, mazani a rozesilani upozorfiujicich e-maild
uzivateldm. Seznam moznych upozornéni je dan programové. Jedna se o
nasledujic upozornéni uvedené v pozadavku BO_DPS_0006 Odesilani e-mailt

Spravu mlze provadét Super administrator a Administrator po pfihlaseni do
systému.

Zakladni atributy definované pro automatické e-maily:

. Popis typu akce
. Kolik dnd pfed nastolenim akce se ma poslat
. Kolikrat a v jakych intervalech se ma zaslat e-mail
Koéd pozadavku BO_ADM_0015
Nazev Whitelist PVP
Popis Systém umozni generovani a rozesilani Whitelistu bali¢kd vyhod. Do WhiteListu

musi byt mozné nahlizet, strukturu navrhne dodavatel.

Muze provadét Super administrator a Administrator po pfihlaseni do systému.
Zakladni atributy definované pro Whitelist:
* Identifikace nosice

» Identifikace drzitele, pokud je vyzadovana tarifem
* Seznam slev a sluzeb

Koéd pozadavku BO_ADM_0016
Nazev Texty
Popis Systém umozni editaci vicejazy€nych textl pouzitych v designu e-shopu a v

odesilanych e-mailech. Soucasti feSeni je redakéni systém s moznosti editace
¢lanku, informaci apod.

MlZze provadét Super administrator a Administrator po pfihlageni do systému.

12




Kod pozadavku

BO_ADM_0017

Nazev

Uzavérky

Popis

Systém umozni provedeni souhrnu vSech transakci za dany mésic a pfeda data
do informacéniho systému Objednatele. A to formou exportniho souboru formatu
csv, nebo xml, pfipadé odeslani na webovou sluzbu informaéniho systému

Uzavérky jsou vzdy za kalendaini mésic sestavené k poslednimu dni v mésici.
Jednotlivé uzavérky se eviduji v€etné data uzavérky, a kdo uzavérku proved!.
Vybranou uzavérku je mozné zrusit.

Mlze provadét Super administrator a Administrator po pfihlaSeni do systému.

Koéd pozadavku BO_ADM_0018
Nazev Statistiky
Popis Systém umozni prohlizet, tisknout a exportovat do soubort typu xIs, pdf a csv

rlizné statistiky z dat v systému (napf. za obdobi, prodejce pod.). Mize provadét
Super administrator a Administrator po pfihlaseni do systému.

Priklady statistik

*  Pohyb a preference turistt

»  Navstévnost /vytizeni/ turistickych mist

*  Vyuzivani nabizenych sluzeb

*  Prodeje na akceptacnich a prodejnich mistech a e-shopu

*  Pocet prodanych karet

13




2.21.2 BackOffice PVP — DalSi procesy systému
DalSi procesy zajistuji automatickeé sluzby BackOffice. Pfipady uziti procesu probihajicich v BackOffice
je na nasledujicim obrazku:

<<Includes=

Odeslani e-mailu

Parovani plateb

Generovani whitelistu PVP

Update studenstskych
slev

Update vydanych karet
Export do ERP

Ruseni nezaplacenych
objenddvek

\,J/

Dokoncit nevyTizené zadosti na
EET

Kontrola expirace nosice

Sprava terminald

Odesilani e-maild

14



Kod pozadavku

BO_DPS_0001

Nazev

Parovani plateb

Popis

Systém umozni v pravidelnych intervalech nastavenych v globalnim nastaveni
systému ziskavat informace o doSlych platbach na ucet a parovat tyto doslé platby
z e-shopu s objednavkami. Pokud nalezne shodu ve VS a &astce, pfevede
objednavku do stavu zaplaceno a odesila informacni e-mail klientovi.
Nesparované transakce budou reportovany v backoffice systému s uvedenim ¢&isla
uctu, €astky, data platby a variabilniho symbolu.

Koéd pozadavku

BO_DPS_0002

Nazev

Generovani Whitelistu PVP

Popis

Systém umozni pravidelné v uréeném intervalu nastavitelném v administraci
systému generovat Whitelist seznamu zakoupenych bali¢kl vyhod pfifazenych
nosici. Tyto soubory whitelist jsou nasledné k dispozici ke staZeni prostfednictvim
webove sluzby. Tyto Whitelisty PVP je mozné téz ziskat v administraci systému
volbou z menu.

Koéd pozadavku

BO_DPS_0003

Nazev

Update vydanych PVP ve formé karet

Popis

Informace o vyrobenych PVP ve formé karty budou pfes API nahravany do
databaze nosicl PVP.

Koéd pozadavku

BO_DPS_0004

Nazev

Ruseni nezaplacenych objednavek

Popis

Systém umozni v pravidelnych intervalech nastavenych v globalnim nastaveni
systému kontrolovat nevyfizené objednavky ve stavu objednano, a pokud nedojde
do urcité doby k zaplaceni, pfevede je do stavu Stornovano a odesSle informacni e-
mail klientovi o tom, Ze objednavka nebyla zaplacena a doslo k jejimu stornovani.

Koéd pozadavku

BO_DPS_0005

Nazev

Dokonceni EET

Popis

Systém umozni v pravidelnych intervalech nastavenych v globalnim nastaveni
systému kontrolovat, zda vSechny pozadavky na FIK jsou vyfizené, a u
nevyfizenych poZadavku tyto odesila znovu na komunikaéni rozhrani finanéni
spravy.

15




Kod pozadavku

BO_DPS_0006

Nazev Odesilani e-mailtd

Popis Systém umozni na zakladé udalosti generovanych systémem odesilat
informacnich e-maill klientim. Jedna se zejména o udalosti:
. Potvrzeni zadaného e-mailu pfi registraci
. Potvrzeni pfifazeni podfizeného uctu
. VytvoFeni objednavky — rekapitulace
. ZruSeni nezaplacené objednavky
. Informace o zaplaceni
. Informace o blizicim se konci platnosti bali¢ku vyhod
. Informace o blizici se expiraci nosice

Koéd pozadavku BO_DPS_0007

Nazev

Zavedeni a sprava terminalt

Popis

Pro platebni terminaly a jejich pfipravu plati striktni bezpe€nostni pravidla. Na
zékladé informaci o struktufe obchodniho partnera, jeho provozoven a terminall
jsou terminaly zavedeny do systému pro spravu terminal( (TMS). V tomto systému
je nastavena schvalend verze platebni aplikace pro karty Visa a Mastercard
nejméné pro dvé banky pusobici na trhu v CR a jsou nastaveny dal$i parametry
dle zadani. Banku si nasledné dle sveé volby zvoli provozovatel akceptaéniho
mista. Terminaly jsou Skolenymi specialisty kliCovany bezpe¢nostnimi klici v
certifikované kliCovaci mistnosti, ktera odpovida pfedepsanym bezpecnostnim
pravidlim. Do terminalu jsou dale nahrany potfebné certifikaty a zavadéci
aplikace. Nasledné je zafizeni pfedano na Skoleného technika, ktery provede
instalaci na pozadovaném misté. BEéhem ni zada do terminalu pfidéleny unikatni
identifikator (oznaovany jako terminal ID — TID). Na zakladé tohoto parametru a
sériového Cisla zafizeni si terminal automaticky stdhne pfifazenou verzi aplikace a
parametry. Po cely Zivotni cyklus je terminal, jeho verze aplikace a parametry
spravovany vzdalené v systému TMS. Soucasti dodavky je i aplikace pro
tokenizaci. Tokenizac¢ni algoritmus pro vypocet tokenu pouziva Sifru AES256, CBC
mod. Nasledné se na zasifrované pole bytt pouzije HASH funkce SHA 256,
HMAC. Podrobny popis algoritmu, v€etné inicializacniho vektoru, stejné tak i
Sifrovaci kli¢ bude z bezpeénostnich divodl predan dodavateli po podpisu
smlouvy NDA. Platebni terminal bude napojen na stavajici pokladni systém
provozovatele akceptacniho mista za pouziti standardniho komunikaéniho
protokolu. Vzhledem k tomu, Ze v sou€asné siti akceptacnich mist jsou nasazeny
termindly typu Ingenico ICT 220 a objednatel pozaduje jejich vyuZziti i v budoucnu,
pozaduje implementovat pfislusny software pro tento typ terminalu. Soucasti
dodavky je také definice a implementace API pro akceptacni mista resp. pro
pokladni systém, ktery je provozovan, pomoci kterého bude vyfizena agenda
spojena s prodejem, vydejem, blokaci apod. PVP. Soucasti sluzby je i technicka a
zakaznicka podpora.
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Koéd pozadavku

BO_DPS_0008

Nazev

Logovani

Popis

Systém umozni provadéni automatického logovani udalosti nastalych v systému
do databaze podle nasledujiciho rozdéleni:

. Informace o editaci, pfidavani a mazani polozek v databazi
. Informace o pfihlaseni, odhlaseni a zakladnich ¢innostech uzivatell
. Volani zakladnich metod programu v&etné vnitfniho rozhodovani a

nasledné akce
. Ukladani vyjimek a chyb programu, komunikace s databazi, nevalidnich
entit a pfekroceni limitnich hodnot

Logy budou k dispozic k nahledu v administratorském rozhrani pro potreby
identifikace incidentl administratorem systému.

2.21.3 BackOffice PVP — Monitoring prodejnich mist a registracnich zafizeni (zarizeni v

provozu)

Kod pozadavku

BO_MPM_0001

Nazev

Monitoring prodejnich mist

Popis

VSechna pfedprodejni mista a registracni zafizeni budou v pravidelnych
intervalech nastavitelnych v globalnim nastaveni systému kontrolovana

z centralniho systému, zda jsou pfipojena a komunikuji. Seznam vSech téchto
zafizeni je veden v backoffice systému a je udrzovan v aktualnim stavu
odpovédnym pracovnikem. V pfipadé zjiSténi nefunk&nosti nékterého zafizeni je
okamzité odesilana notifikaci odpovédnému pracovnikovi a to e-mailem nebo SMS

2.21.4 BackOffice PVP — Upload SW a dat zafizeni v provozu

Koéd pozadavku BO_UPL_0001
Nazev Upload SW
Popis VSechna pfedprodejni mista a registracni zafizeni budou v pravidelnych

intervalech nastavitelnych v globalnim nastaveni systému kontrolovana, zda
obsahuji aktualni data a software. V pfipadé zjiSténi rozdilu bude na tato zafizeni
zaslan upload SW nebo dat. Jedna se o data napf. ceniky, whitelist PVP,
tokenizacni klice, konfiguraéni data apod.)

2.21.5 BackOffice PVP — Sprava HW prodejnich mist, servis

Koéd pozadavku

BO_SHP_0001

Nazev

Sprava HW prodejnich mist
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Popis

Zfizeni kontaktniho mista pro hlaseni incidentl a poruch

Monitoring HW s moznosti notifikaci a reportingu

Zajisténi vymény porouchaného HW do jednoho pracovniho dne

Reseni incidento:

Sluzba nedostupna pro vSechny uzivatele rekce do 15 min vyfeSeni do 120 min
SluZzba nedostupna pro skupinu uZivatel rekce do 30 min vyfeseni do 180 min
Sluzba nedostupna pro jednotky uZivateld rekce do 60 min vyfeSeni do 96 hod

2.21.6 BackOffice PVP — Prodejni a akceptaéni misto

Kod pozadavku

BO_PAM_0001

Nazev

Prehled funkénosti

Popis

Systém bude obsahovat nasledujici funkcionalitu pro podporu prodejnich a
akceptacnich mist

Prodejni aplikace, prodej balic¢ku sluZzeb a souvisejicich sluzeb
Statistiky potfebné pro uzavérky prodejnich mist

Terminaly pro vstup, pokud budou pouzité.

Statistiky navstévnosti pod.

Vyfizovani reklamaci

2.21.7 BackOffice PVP - PIS

Kod pozadavku

BO_PIS_0001

Nazev

Prehled funkénosti

Popis

Systém bude obsahovat nasledujici funkcionalitu pro podporu PIS

»  Podklady pro zuétovani plateb se zapojenymi subjekty napt. DPP

»  Dohled nad vyrobou a distribuci PVP

+  Reseni reklamaci (service desk OICT)

*  Predavani informaci o prodejich bali¢kl vyhod véetné jizdnich dokladd v
ramci PVP do systému MOS

2.21.8 BackOffice PVP — vérnostni systém pro bankovni nosi¢e PVP

Koéd pozadavku

BO_VSEMV_0001

Nazev

Provozni parametry

Popis

*  Provoz systému v PCI/DSS prostfedi
*  HA architektura zajistujici provoz ve dvou fyzicky oddélenych datacentrech
*  Monitoring systému 24/7
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Kod pozadavku

BO_VSEMV_0002

Nazev

Funkéni parametry

Popis

Automatické odménovani (cashback) registrovanych platebnich
administrator pouze definuje mnozinu karet, na zékladé pfedem stanovenych
parametrd, které mohou automaticky ziskavat odmény u definovanych
obchodnikd programu a systém automaticky z transakénich dat pocita
odmény jednotlivych karet
Analyza a zpracovani karetnich transakci v zabezpecené z6né (podle PCI
standardu)
Verifikace karet uzivatele zabezpe€enou cestou (3DS, non-3DS verifikaéni
transakci)
Registrovany uzivatel (https) ziskava nasledujici funkce a vyhody:
. spravu svych odmén
zobrazeni historie transakci, pfi kterych na odménu dosahl
zobrazeni historie transakci Urovné ¢lenstvi
zobrazeni kupénovych nabidek jednotlivych obchodnikd na zakladé poctu
transakci v§ech verifikovanych karet uzivatele (rozsahy poctu transakci /
urovni €lenstvi Ize pfeddefinovat)
moznost stazeni kupdnu dostupné nabidky ve formatu PDF, pfipadné
zaslani do emailu
moznost zadani jakéhokoli prani v ramci uZivatelského profile (z reportt Ize
napf. losem nebo vybérem splnit pfani)
Jednoducha spravu pfes administratorskou konzoli
Administrace umozriuje na zakladé roli pfistup k:
+ administraci bank, BINU, produkt, které maji automaticky sbirat
cashback
 administraci obchodnikud
» administraci odmén obchodnikl (v procentech nebo konstantou za
transakci) pfes vSechny definované banky, pfipadné pouze na vybrané
banky/BINy/produkty
administraci vzhledu cashbackovych nabidek
administraci vzhledu kupdnovych nabidek a moznost volby zobrazeni
kédu kupénu (text, QR kod, EAN a dalsi)
* moznost naskladnéni kupénu k jednotlivym nabidkam
* moznost pfifazeni nebo znovu-zaslani kuponu uzivateli
+ administraci uzivatelskych u¢td na zakladé identifikace uZivatele pres
telefon, pfipadné i bez identifikace. Lze:
» vyvolat reset hesla
+ upravit osobni Udaje uzivatele
* smazat uzivatele
+ zobrazit karty uzivatele
spravé karet. Lze:
« zobrazit historie transakci podle typu transakce
« registrovat i pfipadné verifikovat kartu pfes autoriza¢ni transakci
» vlozit transakci ve formé reklamace
* blacklistovat kartu
« vyvolat ¢erpani na kartu
reporting
« detailni reporting obchodnikiim jako podklad pro fakturaci
* mési¢ni summary report obchodnikiim
* report uzivatelskych uétl
kazda sekce umoznuje hledani podle riznych kritérii
kazda sekce umoznuje zobrazeni historie zmén
voliteIné analyzovat data pomoci business inteligence (BI)
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2.2.2

2221

TokenGate

Komunikace a rozhrani

Funkcionalita TokenGate je poskytovana v ramci MOS.

PFistup na funkce TokenGate je realizovana dvéma zpUsoby. Jednak je feSen z klientské webové

stranky pfesmérovani na bezpecné prostredi TokenGate ve formé webové stranky a jednak v pfipadé

prepazkového pracovisté komunikuje s TokenGate pfimo BackOffice. Komunikaci iniciuje pfilozeni
platebni karty na platebni terminal na pfepazkovém pracovisti.

Kod pozadavku

KOM_0001

Nazev

WEB-TokenGate

Popis

Systém umozni komunikaci na webovém rozhrani, které je ur€eno pro bezpecneé
zadani Cisla platebni karty z klientskych stranek e-shopu

Koéd pozadavku

KOM_0002

Nazev

BackOffice — TokenGate

Popis

Systém bude komunikovat s backoffice systému TokenGate komunika¢nim
protokolem pro zjisténi platnosti tokenu daného nosi¢e — Objednatel uvolni API na
tokenizaci MOS po uzavieni smlouvy NDA

2.2.2.2 Platebni rozhrani

Koéd pozadavku

KOM_0003

Nazev Platebni rozhrani

Popis Systém umozni podporu komunikace pfes HTTPS protokol, dané udaje jsou
zaSifrovany privatnim RSA kli¢em vydanym acqurerem. Zprava se desifruje na
zakladé vefejného klice. Objednatel pozaduje implementaci webové platebni
brany dle pfedané dokumentace.

2223 EET

Koéd pozadavku KOM_0004

Nazev EET

Popis Produkéni prostfedi EET je pfistupné na URL:

https://prod.eet.cz:443/eet/services/EETServiceSOAP/v3,resp. na URL
odpovidajicim aktualni verzi rozhrani. Mechanismy vysoké dostupnosti
produk&niho prostfedi vyuzivaji DNS balancovani. DNS zaznam prod.eet.cz vraci
nékolik IP adres podle aktualni dostupnosti ¢asti produkéniho prostredi.

Implementace v systému musi pouzivat DNS jméno a respektovat TTL DNS
zaznamU prod.eet.cz. PFi navazovani novych spojeni musi systém vzdy znovu
pokladat dotaz na DNS zaznam prod.eet.cz.

Pro zabezpeceni HTTPS je pouzit SSL certifikat certifikacni autority GeoTrust
(https://www.geotrust.com). Jde o SSL certifikat typu EV (extended validation) pro
doménu prod.eet.cz.

Pro elektronicky podpis potvrzovacich datovych zprav je pouzit kvalifikovany
systémovy certifikat I.CA (https://www.ica.cz). PouZity kvalifikovany systémovy
certifikat I.CA je vydan s atributem O = Ceska republika - Generalni finanéni
feditelstvi.
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2224 MOS

Kod pozadavku KOM_0005

Nazev MOS

Popis Systém bude podporovat komunikaci Backoffice PVP na systém MOS. Pjde o
pfedavani informaci pro pfepravni kontrolu.

2.2.3 Prodejni a akceptacni misto

V této kapitole jsou uvedeny poZzadavky tykajici se prodejniho mista, zejména na
registraci a pfihlaseni klientu, registraci nosicu, nakupu bali¢kl vyhod a dalSich
doplrikovych sluzeb.

Pro vstup do administrace se musi uZivatel pfihlasit pomoci uzivatelského jména a hesla.

PFistupy pro pfedprodejni misto nastavuje Administrator v administraci uzivatell a skupin
prav, kdy jako jedna z polozek moznych funkci, které mohou byt pfifazené do skupiny prav je
i pravo na pfihlaseni k pfepazce a moznost pouZiti doplatkové pokladny nebo moznost
fedeni vratek.

Pfipady uziti pro prodejni misto, které doplfiuji pfipady uziti klienta, jsou znazornéné na
nasledujicim obrazku.

Vyhledat Klienta

-
-,
<<Extend>=:\‘nu-

Klient

Wyhledat balicek vyhod S Editace

“=Extend>>
/‘/'

al
L~ <<Extend=>

Pracovnik

Prepazky Kontrola blacklistu

Systéem
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Kod pozadavku

PAM_0001

Nazev

Registrace nosice

Popis

Systém umozni zaloZit ucet zdkaznika na prodejnim misté a nasledné na
prodejnim misté provede i registraci nosi¢e do systému. Informace o registraci
uctu do systému je odeslana na zadany e-mail.

Zakaznik musi vlastnit e-mailovy Ucet, ktery nahlasi na pfepazce, aby mu mohl byt
zalozZen Ucet v systému. Zakaznik pak mize kdykoli zagit pracovat se svym
uctem prostiednictvim e-shopu.

PFi této registraci svého uctu musi zédkaznik podepsat smluvni podminky vztahu
prodavajicim na formulafi, na kterém rovnéz uvede svUj e-mail jako identifikator.
Déle zde uvede jméno a pfijmeni.

Uget a navazané nosi¢e zaénou byt aktivni aZ v pfipad&, Ze zakaznik potvrdi e-
mail, ktery mu byl odeslan nebo U&et aktivuje pracovnik pfepazky.

Po zalozeni uctu obsluha pfepazky zvoli funkci ,registrace karty do systému* a
vyzve zékaznika k pfiloZeni karty ke ¢te¢ce. Ctecka odesila data o karté do
BackOffice PVP, ktery tuto kartu zaregistruje do systému s pfifazenim k
zaloZzenému uctu.

Pokud jiz zakaznik ma zalozeny ucet, mize rovnéz zaregistrovat kartu na
prepazce. Bud obsluze predlozi prakaz totoznosti a ta podle jména, pfijmeni a
data narozeni jej vyhleda nebo v pfipadé, Ze jiz ma néjakou platebni kartu
pfifazenou ke svému uctu, pfilozi tuto kartu ke ¢teCce na prepazce a podle této
karty je vyhledan ucet zakaznika. Obsluha pfepazky zvoli funkci registrace karty
do systému a vyzve zakaznika k pfilozeni karty ke éteéce. Ctecka odesila data o
karté do BackOffice, ktery tuto kartu zaregistruje do systému s pfifazenim k
vybranému uctu.

Navod, jak postupovat pfi ztraté nosi¢e PVP je zaslan pfi registraci i na e-mail
zdkaznika.

Koéd pozadavku

PAM_0002

Nazev

Zmeéna drzitele PVP

Popis

Systém umozni zména drzitele karty.

Zakaznik sdéli zménu zaslanim e-mailu na adresu provozovatele s uvedenim
jména nového drzitele karty a kddu pro vyfazeni karty a v pfipadé potreby
specifikuje jakoukoli zménu dat.
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Kod pozadavku

PAM_0003

Nazev

Prodej bali¢ku vyhod

Popis

Systém bude podporovat nasledujici postup zakaznik pfi nakupu bali¢ku vyhod na
prepazce:

. Zakaznik pfilozi nosi¢ ke ¢tecce bankovnich karet.

. Obsluze pfepazky je vybran drzitel nosice ze seznamu

. Obsluha stiskne tla¢itko ,Nakup bali¢ku vyhod*

. Ze seznamu balic¢kd vyhod, ktery je nabidnut podle vybrané karty, vybere
poZadovany

. Ze seznamu moznych obdobi, ktery je nabidnut podle vybrané slevy,
vybere pozadované obdobi.

. Automaticky dochazi k prfepoctu ceny

. Zada datum, od kdy ma bali¢ek vyhod platit — automaticky se dopocita

datum do kdy ma balicek vyhod platit. Balicek vyhod je mozné zakoupit pouze
urcity maximalni poc¢et dnt dopfedu (typicky 60 dnu). Tento parametr je zadan v
administraci

*  Po zadani vSech udaju bali¢ek vyhod pfida do koSiku.

+ Do koSiku je mozné takto pfidat libovolné mnoZstvi polozek.

*  Polozky v kosSiku je mozné smazat.

Po pfifazeni balicku vyhod k nosi¢i PVP i u¢tu zakaznika je vytisknuto potvrzeni o

pfifazeni nosi¢e PVP k u¢tu, kde je uvedeno datum a &as, e-mail a jedinecny kod
karty.

Koéd pozadavku PAM_0004
Nazev Platba
Popis Systém umozni platbu za pozadované bali¢ky vyhod platebni kartou nebo hotové.

V pfipadé platby platebni kartou obsluha pfepazky zada cenu za nakup do
prodejniho software, ktery tuto cenu odesle do platebniho terminalu (pfipadné
zada cenu ruéné primo do platebniho terminalu) a zakaznik pfilozi kartu, kterou
chce pro zaplaceni pouzit. Terminal ovéfi kartu, a pokud je vSe v pofadku, da
pokyn pro provedeni pfevodu z U¢tu zakaznika (kde ma vydanou kartu) na ucet
OICT. Po potvrzeni z terminalu, Ze platba probéhla, obsluha potvrdi zaplaceni
nakupu.

V pfipadé platby hotové, obsluha pfepazky vybere od zakaznika odpovidajici
hotovost a potvrdi zaplaceni nakupu.

Po zaplaceni je vytisknuty doklad o nakupu na termotiskové tiskarné (viz vybaveni
predprodeje).

Na konci smény obsluha vytiskne pfehled nakupu za jeji sménu, kde jsou uvedeny
vS§echny transakce s rozdélenim podle prodejniho mista, pokladni, tarifu a
zpUsobu platby. Tyto sestavy je mozné téz pfedavat ve formé datovych soubor(
formatu xIs nebo xml pro dal$i automatizované zpracovani, a to bud na
pfenosném médiu nebo pfimym zadanim na webové rozhrani backoffice systému.
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Kod pozadavku

PAM_0005

Nazev

Ztrata nosice PVP

Popis

Systém bude poskytovat nasledujici funkcionalitu

Dle jedine¢ného kodu karty bude mozné kartu v systému dohledat.

Systém umozni po pfihlaSeni zakaznika zneplatnit pdvodné zvoleny nosi¢ PVP a
prifadit svlj uzivatelsky Gcet k jinému nosici.

Tuto operaci je mozné provést i na prodejnich mistech.

Koéd pozadavku

PAM_0006

Nazev

Reklamace nosice PVP

Popis

Systém umozni ovéfeni karty na akceptacnich a prodejnich mistech, ktera také
mohou nahradit poSkozenou kartu.

Karta je z jakéhokoli dGvodu nevratna.

V pfipadé poskozeni karty z nedbalosti neni karta nahrazena.
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2.2.4 Webovy portal (E-shop)

Jedna se o webovy portal s e-shopem vytvoreny pro potfeby PVP, soucasti dodavky je
redakéni systém. Pristupnost a pouzitelnost v prohlizecich IE, Safari, Chrom. Responzivni
design. Jednoducha sprava jazykovych mutaci. Grafiku doda Objednatel.

Zde jsou definovany pozadavky tykajici se e-shopu, které spocivaji zejména v registraci
a prihlaseni klientu, registraci nosi¢u, nakupu bali¢kd vyhod.

E-shop umozni prostfednictvim webu i prostfednictvim mobilniho telefonu prodej bali¢k
vyhod. V administraci systému bude mozné nastavit parametry prodeje bali¢k vyhod, které
budou dostupné v mobilni aplikaci. Pro nativni aplikace do mobilnich zafizeni bude e-shop
pfipraven poskytnout API.

v
Prihlasit se o T
Déleni kuponu Al
2 Systém

AN /
N /
Klient Zména pfihlaSovacich s @
tdajil ! ;
& A
.‘I '/
J:Enend» -

-

<<Exlend>>

Prifazeni slevy <<Inc|ude>>
Zaplatit
<<lncludes>
- . <include> Odeslat e-mail
Vybrat balicek vyhod <<Inc|ude>> ; \
/ f,é:\nclude» H
Registrovany /. \ ! sincludess.
Viozit do koiku i'<=|nc|ude>>
Zobrazit koSik
Editovat kogik
<<Extend>>

<Extend=2 Prodlouzit baliéek whod

./'
i

Zobrazit bali¢ek vyhod
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Zobrazit nosice

Priradit nosic
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Kod pozadavku

WEB_0001

Nazev

Registrace klienta

Popis

Pokud chce klient vyuzivat sluzeb e-shopu, musi se registrovat. V ramci registrace
se vytvofi ucet klienta
Systém umozni vytvofit G€et klienta s nasledujicimi povinnymi atributy:
. E-mail — uzivatelské jméno — jedineCny identifikator uZivatele v systému
. Heslo
Heslo musi byt dostate¢né silné. Musi obsahovat mala a velka pismena,

Cisla a jiny nez alfanumericky znak (min. 8 znaku)
. jméno a pfijmeni majitele uctu

ZaloZeni uc¢tu bude zabezpeceno proti automatickému zakladani uctl nutnosti
zadat nahodné zobrazené znaky, souc¢asti dodavky je implementace ReCaptchy.
Po potvrzeni udaju bude odeslana na zadany e-mail zprava, ktera obsahuje
potvrzovaci odkaz. Zakaznik musi pro dokonceni aktivace na tento odkaz kliknout.
Nasledné bude pfesmérovan zpét na pfihlaseni do e-shopu.

Toto potvrzeni zajisti, ze zakaznik je skute€nym majitelem zadaného e-mailového
uctu.

Pokud zakaznikovi potvrzovaci e-mail z néjakého divodu nepfijde, mize
registracni email odeslat znovu pracovnik na prodejnim misté.

Po pfihlaseni je mozné ménit heslo, zménit e-mail (probéhne opét potvrzeni
pomoci odeslaného zpravy ze zadaného e-mailu).

Kod pozadavku

WEB_0002

Nazev

Prirazeni nosice k GUc¢tu

Popis

Aby mohl zékaznik pfifadit bali€¢ek vyhod k nosici a pouzivat jej musi tuto kartu
pfifadit ke svému uctu.

Systém musi umoznit nasledujici funkcionalitu:

Po zvoleni funkce ,Pfidat nosi¢” je aplikace pfesmérovana do bezpecného
prostfedi pro zadani Cisla karty a data jeji platnosti.

Po zadani téchto udaju a jejich potvrzeni je v bezpeéném prostfedi vygenerovan
jedineCny kéd tzv. token k této karté, ktery je odeslan do e-shopu a je pfifazen k
danému nosici a nosi€ pak k uctu pfihlaSeného zakaznika.

V okamziku pfifazeni nové karty ke svému U¢tu se zobrazi okno s textem ohledné
uzavieni smluvniho vztahu s dopravcem vcetné souhlasu s pouzitim osobnich
udaju, kde bude tlagitko ,Potvrzuji“, kterym potvrdi tento text a karta se pfifadi.
Pokud by tlacitkem zakaznik nepotvrdil, tak se karta nepfiradi.

Zobrazeny text bude mozno editovat v administraci.

Pfifazena karta bude zobrazena v seznamu karet daného Gctu, a to svym Cislem
(vipadé bankovni karty maskovanym ¢islem).

Zakaznik mize pro lepsi orientaci pfifadit karté libovolny popis.

Koéd pozadavku

WEB_0003

Nazev

Zména drzitele PVP

Popis

Systém umozni zména drzitele karty pomoci svého uctu.
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Kod pozadavku

WEB_0004

Nazev

Nakup bali¢ku vyhod

Popis

Systém musi umoznit nasledujici funkcionalitu:
Zakaznik pfi nakupu balicku vyhod postupuje nasledujicim zpGsobem:

. Ze seznamu nosi¢U vybere ten, ke kterému chce bali¢ek vyhod zakoupit
. Ze seznamu bali¢kl vyhod, ktery je nabidnut podle vybrané karty, vybere
pozadovany

. Ze seznamu moznych obdobi, ktery je nabidnut vybere pozadované
obdobi

. Automaticky dochazi k pfepoctu ceny

. Zada datum, od kdy ma bali¢ek vyhod platit

Po zadani vSech udaju je mozné balic¢ek vyhod pfidat do koSiku.

Do koSiku je mozné takto pfidat libovolné mnozZstvi polozek.

Polozky v koSiku je moZzné mazat.

Pokud je vSe v pofadku zakaznik zvoli zplsob platby - pfima platba kartou nebo
prevodem na ucet.

Pokud jsou v koSiku polozky za nulovou cenu, je pfi volbé platby objednavka
automaticky zaplacena.

V pfipadé, Ze nosici, ke kterému je bali¢ek vyhod pfifazen, kon¢&i platnost v
prabéhu platnosti bali¢ku, je zakaznik na toto upozornén hlasenim systému v
okamziku volby ¢asového obdobi.

Kazdy zpUlsob platby na nastavenou tzv. ochrannou dobu se odviji od poctu dna,
které jsou potfebné na prevod penéz v€etné identifikace s objednavkou a distribuci
Whitelistu PVP.

Pocatek platnosti je podle tohoto kritéria nastaven v prvni fazi automaticky. Pokud
zakaznik zvoli zacatek platnosti dfive, je na toto upozornén a maze zacatek
platnosti zménit.

Udaje o realizované objednavce jsou odeslany na e-mail zakaznika.

Pfesunuti bali¢ku na jiny nosi¢ je mozné.

Koéd pozadavku

WEB_0005

Nazev

Prodlouzeni balicku vyhod

Popis

Systém musi umoznit funkcionalitu, kdy v pfipadé, Ze zakaznik opakované
zakupuje stejny bali¢ek vyhod, mize vyuzit funkci prodlouzeni, kdy v pfehledu
zakoupenych bali¢kl zvoli, ktery bali¢ek chce prodlouzit. Nasledné zvoli po¢atek
obdobi (automaticky pfednastaven nasledujici den po platnosti pfedchazejiciho
bali¢ku). Den poc&atku platnosti mdze klient zménit (posunout smérem do
budoucnosti).
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Kod pozadavku WEB_0006
Nazev Platba
Popis Systém bude umoznovat platbu za objednané bali¢ky vyhod platebni kartou nebo

prevodem.

V pfipadé platby kartou bude zdkaznik pfesmérovan do bezpecného prostredi
platebni brany pro zadani ¢isla karty a dalSich potfebnych tdaji k provedeni
platby. Bude zde mozZné zadat text poznamky pro platbu, ktery bude nasledné
uveden na vypise. Platebni brdna provede ovéfeni karty a da pokyn k pfevodu
penéz z Uctu zakaznika (drzitele karty) na ucet OICT.

Pokud platba probéhne v pofadku, je objednavka povazovana za zaplacenou a
zakaznikovi se odeSle e-mail s potvrzenim zaplaceni objednavky.

Zaplacené bali¢ky vyhod jsou vystaveny na Whitelist PVP.

Pokud plati pfevodem je zakaznik informovan o udajich nutnych pro uskute¢néni
prevodu (Cislo uctu, variabilni symbol) a to jednak zobrazeni této informace na
displeji s moznosti tisku a jednak odeslani rekapitulace na zadany e-mail.

Backoffice si v nastavitelnych intervalech bude stahovat transakce z tohoto Gctu a
parovat je s objednavkami, které jsou placené pfevodem.

Po sparovani platby s objednavkou je objednavka povaZzovana za zaplacenou a
zakaznikovi se odesila e-mail s potvrzenim o zaplaceni objednavky. Zaplacené
balicky vyhod jsou vystaveny na Whitelist PVP.

Kazda objednavka ma jedine€ny variabilni symbol, ktery ma nasledujici strukturu:
ppRRNnnnnn

kde

pp - prefix (dvojmistné &islo) podle typu platby (pfevodem, kartou v e-shopu,
hotové, kartou na pfepazce) jeho hodnota je zadavana v administraci

RR - posledni dvojcisli roku

nnnnnn - pofadové Cislo transakce pro dany prefix a rok.

Koéd pozadavku WEB_0007
Nazev DalSi funkce
Popis Systém bude poskytovat nasledujici funkcionalitu:

*  kalkulovat vhodny bali¢ek se zobrazenim uspor

» filtraci vyletl

*  najit ubytovani s otevienym propojenim na rezervacni systémy

»  zobrazit body zajmu podle akce, kterou chce navstivit (seznam, mapa apod.)
*  vloZeni bodt zajmu do planovace

* vloZeni trasy do kalendare apod.

*  nakup karty s volbou sluzeb a formy doruceni

*  prohlizeni historie nakupu.

» remarketing (osloveni navstévnika, ktefi nevyuzili sluzbu)

» dalSi sluzby a specialni nabidky

» dale bude zapracovana integrace napfiklad na http://welovecitycards.com/
nebo TripAdvisor, Lonely Planet atd.
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2.2.5 Mobilni turisticka aplikace

Nova aplikace bude obsahovat stavajici funkcionalitu aplikace Prague Visitor Guide
(OICT) rozSifenou o novy modul PVP v€etné dopravy. Funkcionality popisované dale jsou
pFevzaté nebo nové. Design doda Objednatel.

Objednatel je provozovatelem mobilni aplikace Prague Visitor Guide. Jedna se o nativni
mobilni aplikaci pro platformy IOS a Android, ke kterym ma Objednatel k dispozici zdrojové
kody. Soucasti dodavky je vyvoj nové mobilni aplikace, ktera bude zahrnovat jednak
funkcionalitu pfevzatou ze stavajici mobilni aplikace a funkcionalitu nové vyvinutou pro
projekt PVP. V prehledu pozadavkl je uvedeno, zda se jedna o novou funkcionalitu, nebo
funkcionalitu prevzatou.

Vzhledem k tomu, ze mobilni aplikace bude vyuzivana i zahrani¢nimi turisty, u kterych
Ize oCekavat, Ze nebudou mit zakoupena mobilni data, musi aplikace umoznit kliCové
funkcionality i v offline reZzimu po prvotni synchronizaci pfes internet. Systém umozni
nasledujici funkcionalitu:

» Funkce shodné s webovym portalem (registrace klienta, registrace a pfifazeni nosice
(mobilniho telefonu/tabletu) k Uétu, nakup a prodlouzeni bali¢ku vyhod, platba bali¢ku vyhod
pres platebni branu nebo pfevodem)

* Moznost zmény primarniho nosice pro jizdenku/vstupenku/a dalsi (volba mezi
Cipovou kartou, mobilnim telefonem/tabletem nebo platebni kartou)

Definice vlastni vyletni trasy, mozZnost sdileni trasy

Vlozeni bodu zajmu do planovace trasy

Vlozeni trasy (nabizené nebo vlastni) do kalendare (dostupné offline)
Vyhledani ubytovani s propojenim na rezervaéni systémy

Navigace Kk cili z kalendafe (trasa, atd.) (dostupné offline)

Privodce (trasy, body zajmu) (dostupné offline)

* Ohodnoceni vyletu

+ Sdileni vyletu

» Zobrazeni jizdniho dokladu pro pfepravni kontrolu, balicku vyhod véetné last
moment, zobrazeni vstupenky &i slevy — formou NFC nebo 2D (dostupné offline)

» Aktualni dopravni informace

» Nakup last moment — napf. vstupenky

« Soucasti mobilni aplikace bude téz modul pro platbu (pfes platebni branu) za
Parkovani v klidu viz

https://ke-utc.appspot.com/static/select.htiml?label=PRAHA

Aplikace v mobilnim zafizeni bude nabizet funkcionalitu e-shopu poskytovanou API.
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Prihlasit se

Zména
prihlasovacich
Gdajd
Prirazeni slevy EET
L ]
Prirazeni Pfevodem
fotopgrafie
Kligrt M
Vybrat kupon —» Zaplatit Kartou
Viogit do kosiku Odeslat e-mail
Zobrazit kosik Editovat kosik
4 Prodlouit
Zobrazit kupén ———m—m—mp o u:!uz
kupdn
Zobrazit
N A —_———p  Zobrazit doklad
L ] objednavku B
—p»  Zobrazit nosice
Registrovany
1 Registrovat
mobilni nosié
Mastavit akt.
nosic
Hodrotit trasu Navigovat trasu
Pridat trasu
sdilet trasu
Vyhledat Zobrazit
ubytovani ohlibena mista
] Rezervovat
Zobrazit ubytovani
ubytovani
MNavigovat
ubytovani
- Zaplatit
parkovani

Zobrazit dopr.
informace
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Kod pozadavku

MOB_0001 (nova funkcionalita)

Nazev

Registrace klienta

Popis

viz WEB_0001

Koéd pozadavku

MOB_0002 (nova funkcionalita)

Nazev

Registrace nosic¢e (mobilniho telefonu/tabletu)

Popis

Aplikace umozni registraci mobilniho telefonu/tabletu jako nosi¢e (mobilni nosic¢
bude mozné registrovat pouze pfes mobilni aplikaci). Na serveru v profilu uzivatele
bude ulozen zakddovany unikatni kéd zafizeni, pfes ktery bude kontrolovana
jedine€nost zafizeni (mobilni telefon/tablet) pro zajisténi nemoznosti kopirovani
zakoupené jizdenky/akce/bali¢ku na dalSi zafizeni.

Koéd pozadavku

MOB_0003 (nova funkcionalita)

Nazev

Zména nosice

Popis

Uzivatel muze mit registrovano libovolné mnoZstvi nosi¢t vSech typu (Cipova
karta, mobilni telefon/tablet, platebni karta), v daném ¢ase/obdobi v§ak mize byt
pouze jeden aktivni.

Aplikace umozni zménu primarniho nosi¢e pro zadané obdobi.

Koéd pozadavku

MOB_0004 (nova funkcionalita)

Nazev

Nakup balicku vyhod

Popis

viz WEB_0004

Koéd pozadavku

MOB_0005 (nova funkcionalita)

Nazev

Prodlouzeni balicku vyhod

Popis

viz WEB_0005

Koéd pozadavku

MOB_0006 (nova funkcionalita)

Nazev

Platba

Popis

viz WEB_0006
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Kod pozadavku

MOB_0007 (funkcionalita prevzata z Prague Visitor Guide)

Nazev

Priivodce

Popis

Aplikace bude nabizet:
»  Prehled definovanych tras — kazda trasa bude obsahovat:

o Startovni bod s informaci o délce trasy, stru€ném popisu trasy,
dostupnosti trasy

o Mista (body zajmu), ze kterych se trasa sklada

*  Prochéazeni trasy — uZivateli se pfi prochazeni trasy nabidne nasledujici misto,
ostatni mista trasy uzZivatel nevidi. Po dosaZeni posledniho mista trasy bude
trasa oznaCena jako ukoncena. Bude zaznamendana doba zahéjeni a
ukonceni trasy.

* Hodnoceni trasy/mista — moznost ohodnotit navstivena (ozna¢enda) mista a
ukon&enou trasu

»  Sdileni mista/trasy — moznost sdilet (obrazek mista nebo vSech mist trasy
formou webového odkazu) navstivena a ohodnocena mista nebo ukonéenou
trasu

*  Oblibena mista — jakékoli navstivené misto bude mit uzivatel moznost oznacit
jako oblibené. Takto oznac¢ena mista budou trvale (do doby vymazu
uzivatelem) uloZena na serveru v profilu uzivatele

«  Ziskavani zkuSenostnich bodu za
o oznaceni/hodnoceni/sdileni mista
o ukoné&eni/hodnoceni/sdileni trasy
o adalsi...

»  Trasy v rliznych drovnich — po registraci budou uZivateli zpFistupnény pouze
trasy zakladni urovné. Zpfistupnéni tras vy$Sich urovni bude na zakladé
ziskavani zkusenostnich bodu.

Funkcionalita musi byt dostupna i v rezimu offline.

Koéd pozadavku

MOB_0008 (nova funkcionalita)

Nazev

Vlastni trasa

Popis

Aplikace bude umozriovat vytvareni vlasti trasy:
*  vlozeni mista do trasy (oblibené misto, vybér mista na mapég)
» ulozeni vytvofené trasy na server do profilu uzivatele

*  vlozeni trasy do kalendare

Koéd pozadavku

MOB_0009 (nova funkcionalita)

Nazev

Nabidka ubytovani

Popis

Aplikace bude zobrazovat nabidku ubytovani:
* nazev, kategorie

»  vzdalenost

*  propojeni na rezervacni systém

* navigace k ubytovani (funkcionalita dostupna offline)
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Kod pozadavku

MOB_0010 (nova funkcionalita)

Nazev

Last moment

Popis

Aplikace bude zobrazovat pfehled s nabidkou last moment akci (dostupné pouze
v reZzimu online) v€etné moznosti nakupu vstupenek apod. dle nastavené
serveroveé Casti.

Kod pozadavku

MOB_0011 (nova funkcionalita)

Nazev

Zobrazeni dokladu/akce

Popis

Aplikace bude umét zobrazit doklad pro kontrolu ve formatu NFC/2D vcetné
zobrazeni zakladnich informaci o dokladu (nazev akce, platnost jizdenky, ...):

*  jizdni doklad

*  balic¢ek vyhod

*  nakup last moment — vstupenku apod.
*  slewu

Funkcionalita musi byt dostupna i v rezimu offline po synchronizaci dat do mobilni
aplikace ze serverové ¢asti. Jizdenka (véetné NFC/2D) pujde zobrazit pouze na
registrovaném zafizeni (i v offline rezimu). V bézném online rezimu bude pfi
kontrole doklad ovéfovan proti U¢tu uzivatele na serveru.

Koéd pozadavku

MOB_0012 (nova funkcionalita)

Nazev

Parkuj v klidu

Popis

Aplikace bude obsahovat modul pro vybér a platbu parkovaciho mista. (Parkovani
v klidu https://ke-utc.appspot.com/static/select.html?label=PRAHA)

Koéd pozadavku

MOB_0013 (nova funkcionalita)

Nazev

Aktualni dopravni informace

Popis

Aplikace bude nabizet aktualni dopravni informace poskytované serverovou &asti.
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Kod pozadavku

MOB_0014

Nazev

Pirehled funkcionality

Popis

Systém umozni nasledujici funkcionalitu

Funkce shodné s webovym portalem véetné nakupu PVP
Navigace k cili z kalendéare

Pravodce

Ohodnoceni vyletu

Sdileni vyletu

Navigace k ubytovani

Zobrazeni jizdniho dokladu pro pfepravni kontrolu (NFC, 2D)
Aktualni dopravni informace

Nakup last moment — napf. vstupenky

Zobrazeni bali¢ku vyhod (NFC, 2D)

Soucasti mobilni aplikace bude téz modul pro platbu za Parkovani v klidu viz

https://ke-utc.appspot.com/static/select.html?label=PRAHA
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3  OSTATNi POZADAVKY

3.1.1 Pozadavky na integrace

V ramci implementace bude nezbytna integrace s celou fadou externich systému,
napfiklad:
e interni (prodejni) systémy provozovatelu akceptacnich mist
o objednani a naskladnéni karet s nahranymi bali¢ky PVP
o pFedavani dat o zakoupenych PVP do prodejniho systému
o informace o zaplaceni nakupu karet PVP
o informace o reklamovanych kartach PVP
e vyrobce karet PVP
o objednani karet PVP dle pozadavku provozovatell akceptacnich mist
o reklamace karet PVP
o informace o vyrobenych kartach PVP
e tokenizacni procesor
o integrace na funkce API MOS pro bankovni i nebankovni karty PVP
o platebni brana
o integrace na funkce platebni brany OICT
¢ e-mailova brana (vlastni brana neni soucasti dodavky)
o odesilani e-mailovych zprav zakaznikim
e ERP systém objednatele
o Data o prodejich PVP
o Data o reklamacich PVP
o Reseni parovani transakci pfi platbé prevodem i platebni branou
o Skladové hospodarstvi
e ERP systém PIS — druhd etapa
e MOS —jizdné
o Integrace na funkce API MOS pro nakup jizdného
e Mobilni aplikace bude integrovana na okolni systémy pro potfeby:
Registrace:
o uzivatele

o nosi¢e (mobilniho telefonu/tabletu)

o Synchronizace udaju ze serveru pro mobilni aplikaci

o Zaijisténi funkcionality aplikaci Parkovani v klidu a Moje Praha

o Ziskani aktualnich dopravnich informaci a nakupu jizdenek (Dopravni
podnik)

o Vyhledani a rezervace ubytovani

o E-shop webového serveru véetné platebni brany MOS

3.1.2 Pozadavky na architekturu

Souhrn pozadavku na architekturu dodavaného systému / aplikace je uveden v kapitole
nize, kde jsou uvedeny dalSi informace.

Systém PVP je realizovan v centralizované architekture, ktera umozni uzivatelim registraci
identifikatord, na néZz budou vazany nakupované sluzby PVP vetné dopravy v ramci
spolecného integrovaného dopravniho systému. Pro ucely pfepravni kontroly odbaveni
generuje DB feSeni PVP datové soubory (whitelisty PVP), které jsou distribuovany do systému
MQOS pfes API.

Pro zajisténi bezpecnosti bude vykonavana tokenizace pouzitych identifikatorti, datové
soubory budou Sifrovany, pfistupy k osobnim udajim logovany, pro asisten¢ni a prodejni ucely
bude bezpelnost zajiSténa fizenim pfistupu pomoci udélovanych urovni opravnéni.
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Popis systému a vazby mezi u€astniky:
» UzZivatel (turista) - bude moci pfistupovat k témto ¢astem PVP:

o] Portal = jedna se o obecnou ¢ast, kde obdrzi zakladni vysvétlujici informace pro
své dalSi ¢innosti (nemusi byt pfihlasen)
o] E-shop = jedna se o prodejni kanal, pomoci kterého bude moci elektronicky

nakupovat PVP. E-shop bude umozZriovat platebni metody platba pfes platebni
branu objednatele, platba pfevodem. Pro potieby zabezpeleni prace s
identifikatorem bude napojen na Tokeniza¢niho procesora (tokenizace). Dale
bude také napojen na dalsi interni systémy (ucetni systém a dalSi — detailni
seznam bude pfedmétem Navrhu realizace).
Akceptacni mista
e PVP bude poskytovat informace nutné pro prodej PVP, vyzvednuti PVP ve formé
davkového prenosu (ceny, apod.) a ve formé on-line dotazt do PVP z jednotlivych
akceptacnich mist. Souc€asti dodavky je napojeni na externi prodejni systémy,
napojeni na c¢teCky nutné pro nadteni identifikatord a c&teCky 2D koédu a
alfanumerickych znakl. Soucasti dodavky je také vybaveni pfedprodejnich mist
patficnym HW — pokladni systém, platebni terminal, ¢tecka alfanumerickych znaku
a 2D koédu, tiskarny dokladd, tiskarna sestav, zalozni zdroj.
e Objednatel zajisti svymi prostfedky zaskoleni a podporu provozu akceptaénich mist
(level 1 podpory)
o] Dale bude PVP poskytovat akceptaénimu mistu uzivatelské view, ve kterém
budou moci ziskat informace o prodejich (statistiky/reporty).
Poskytovatelé asistenCnich sluzeb

o} PVP bude poskytovat uZivatelské view, ve kterém budou moci provadét €innosti
potfebné pro poskytovani asistencnich sluzeb jak pro klienty, tak i pro akceptacni mista.
o) Dale bude PVP poskytovat uzivatelské view, ve kterém bude mozné ziskat

informace o poskytovanych sluzbach (statistiky/reporty). Uzivatelé budou mit
ucet v LDAP PVP (ovéfeni pfistup, prava, role, apod.).

3.1.3 Pozadavky na uzivatelské rozhrani

Soubor pozadavkl na chovani a zpusob implementace uzivatelského rozhrani systému (a
dil¢ich aplikaci). Napf. respozivni vzhled, kontrola zadani nepovolenych udajl, zobrazovani
chyb, napovéda, prediktivni zadavani textu apod.

Domovska stranka obsahuje v menu 4 zakladni polozky:

o Registrace — slouzi k registraci nového klienta. Pomoci této registrace je vytvoren ucet,
ktery umoznuje klientovi SirSi vyuziti moznosti spojenych s PVP

e Nakup bez pfihlaseni — tato funkce slouzi k nakupu PVP bez nutnosti pfihlaSeni ke
svému Uctu a v nékterych pfipadech i bez nutnosti zalozeni uctu.

¢ P¥ihlaseni — pomoci této funkce se klient pfihlasi do systému ke svému uctu

e Informace — pod touto poloZzkou v menu jsou k dispozici dalSi informace. Jedna se
napfiklad o soubory ke staZeni, zajimavé nebo dulezité odkazy Ci textové dokumenty.

Po pfihlaseni je automaticky zobrazen prehled uctu s PVP. Je zde zejména zobrazen
ucet pfihlaSeného klienta a dale zde budou informace o bali€cich sluzeb a vyhod PVP.
Systém umozni nakup PVP ve formé karty (kartou se rozumi Cipova karta typu NXP
MiFare DesFire EV1), dale umozni pfifadit jako nosi¢ bankovni kartu, kterou ma drzitel
k dispozici. V dalSi fazi projektu PVP bude umoznéna objednavka pfedplacené bankovni
PVP. Bude umoznén Tisk podrobnych informaci. V sekci Moje objednavky zobrazi stranku
s pfehledem realizovanych objednavek. U kazdé objednavky jsou uvedené tyto zakladni
parametry: datum a ¢as objednavky, Cislo objednavky (variabilni symbol), zpUsob platby,
datum a €as zaplaceni, detail objednavky (zobrazi se podrobny popis polozek objednavky) a
pole pro vybér objednavky. Na této strance je mozné provadét nasledujici funkce:
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o Tisk —zde je mozné jednak vytisknou podrobny pfehled vybranych objednavek,
nebo vytisknou doklad o zaplaceni vybrané objednavky
o Zaplaceni a storno objednavky — je zde mozZné provést dodatecné zaplaceni
objednavky, kde neprobéhlo zaplaceni kartou, ale objednavka jiz neni v kosiku,
a nebo je mozné takovouto objednavku stornovat.
e KoSik — umoznuje zobrazeni a editaci obsahu koSiku a dale umoznuje proveést
zaplaceni objednavky v koSiku.
o Reklamace — zde je mozné podat reklamaci tykajici se PVP.
e Tisk — umozriuje vytisknout podrobny prehled vSech Udajl pfihlaSeného uzivatele.
e Odhlaseni — umozriuje odhlaseni pfihlaseného klienta. Klient mize byt odhlasen i
automaticky na zakladé doby necinnosti. Po odhlaseni pfechazi aplikace do domovské
stranky.

UzZivatelské rozhrani PVP zahrnuje e-shop, akceptacni mista a mobilni aplikaci s
odliSnostmi rozhrani pro jednotlivé role (webovy prohlize¢ a mobilni aplikace pro uzivatele), a
dalSi mista, kde budou uzivatelé pfistupovat do systému. Programové vybaveni umozni
uzivateli realizovat vSechny Cinnosti spojené se spravou uzivatelského uctu, identifikatort a
jimi provadénych cinnosti. Dodavatel zajisti kromé Ceské také anglickou jazykovou mutaci a
otevienost k daldim jazykovym mutacim. Soucasti feSeni neni dodavka vizualniho designu
uZivatelského rozhrani. ReS$eni vizualniho rozhrani zajisti Objednatel externé v ramci
soucinnosti s dodavatelem.

Soucasti dodavky je navigacni struktura, pfizpusobeni pro rizné webové aplikace;
odpovidajici sou€asnym trendidm v obdobnych aplikacich. Vzhled bude v podobé
responzivniho designu, ktery se bude pfizplsobovat pouzitému prohlizedi., resp.
pouzivanému zafizeni jako je stolni pocitac, tablet, mobilni telefon apod.

Mobilni aplikace musi splfiovat vSechna kritéria moderni aplikace. Dlraz je kladen
predevsim na:

- Pfehlednost

- Ergonomii

- Moderni responsivni vzhled s dostate¢nou odezvou

- jazykova mutace v €esting, angli¢tiné a moznost snadného pfidani dalSich jazyku

Aplikace bude provozovana na OS ve verzich:
- i0S 11 a vy&si
- Android 6 a vysSi

Detailni analyzu procesu a popis rozhrani v€etné funkcionalit provede vitézny dodavatel v
ramci plnéni ,Vytvofeni Navrhu realizace®.
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3.1.4 Pozadavky na bezpeénost

Obecné je informacéni bezpefnost SW feSeni PVP realizovana s ddrazem na
pozadavky na duvérnost, dostupnost a integritu dat.

Davérnost dat je zajiSténa zejména oddélenim roli, Fizenim pfistupu uzivatell a jejich
autentifikaci. Objednatel bude mit moznost v administraci pfidélovat opravnéni
jednotlivym rolim (napf. operatofi, vedouci pracovnici, provozni pracovnici, auditor
atd.).

Veskera data v ulozistich by méla byt bezpecné Sifrovana alespon v jedné vrstvé.

Vybrané Pfenosové kanaly budou Sifrovany s pouzitim asymetrické kryptografie a s
vyuzitim ddvéryhodny certifikatd (pro HTTPS komunikaci minimalné TLS 1.3, HSTS).

Pokud budou vyuZivany VPN tunely, budou vyuZity oteviena feSeni nezatizena
licenénimi poplatky (openVPN atd.) a budou mit nastaveno Sifrovani podle aktualnich
best practices.

DNS zaznamy budou validovany s vyuzitim DNSSEC a DANE. Pfistup na web bude
v testu https://www.ssllabs.com/ssltest/ hodnocen minimalné znamkou A. Pokud bude
systém odesilat e-maily bude tak €init pfes ESMTP. Certifikaty v aplikacich budou pfed
pouzitim validovany a kontrolovany oproti CRL. Obnova a deployment certifikat(i bude
automatizovan.

K pouzité architektufe zabezpe€eni a parametrech nastaveni zabezpeleni bude
dodana dokumentace. Dokumentace bude obsahovat i proces deploymentu security
zaplat. Bude logovan pfistupu uzivatell k systému a jejich €innost. Hloubka a doba
uchovani logovanych informaci pGjde ménit parametricky z administrace nebo pres
konfiguraéni soubor, ktery bude dokumentovan.

Dodavatel bude2 rokyod dodani garantovat bezpe&nostni aktualizace pro své
aplikace.

Dodavatel navrhne pokrocilé moznosti monitoringu funkénosti a dostupnosti vSech
prvkl systému pokrocilym zplsobem (napf. periodické volani nékteré funkce API a
vyhodnoceni odpovédi atp.) a bude soucinit pfi nastaveni dohledového systému
objednatele.

Objednatel je opravnén si nechat tfeti stranou provést penetracni test vSech Casti
dodaného systému (white, gray i black dle metodiky OWASP) a pozadovat po
dodavateli bezplatné odstranénivSech nalezenych slabin, které jsou v moci dodavatele.

Dostupnost dat bude zajiSténa rezimem vysoké dostupnosti typu active-active,
celkovou robustnosti systému a zajisténou podporou na SW a HW. Bude pfipraven a
dokumentovan proces disaster recovery.

Dodavatel doda dokumentaci systému pro uZivatele, operatory a spravce.

Dodavatel navrhne postup zalohovani systému a bude soucinit na nastaveni a
automatizaci zalohovaciho nastroje objednatele.

Systém bude v souladu se zakonem o ochrané osobnich udajl a nafizeni GDPR. V

administraci budou operatorim dostupné funkcionality a formulafe pro FesenivSech
pozadavkl dle GDPR (formulafe, funkce vypisl, vymazani. V administraci nebo v
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dokumentovaném konfiguraénim souboru bude mozné parametricky ménit dobu
automatické skartace osobnich udaju dle podminek stanovenych objednatelem. V
selfcare uzivatelskych uctt budou funkcionality dle prav vyplyvajicich z GDPR (nahled,
stazeni osobnich udajl, vymazani Gctu).

» Systému umozni volitelnou dvou faktorovou autentizaci uzivatell i aplikaci s pouzitim
min. jedné oteviené metody (napf. OAUTH TOTP).

» PrihlaSeni k uzivatelskym Gcétdm bude mozné i prostfednictvim mojelD, Google,
Facebook.

» Pfi navrhu sluzeb budou zohlednény bezpecnostni pozadavky z dokumentl projektu
OWASP. U webovych sluzeb bude zajistén soulad se zakony 64/2008 Sb. (pFistupnost
pro osoby s postizenim) a 127/2005 Sb.

3.1.5 Vykonnostni a softwarové pozadavky

Hardware (minimalni pozadavky, zajisti Objednatel):
Procesor Intel Xeon E3-1240v6

Pamét RAM 16 GB

Diskovy prostor serveru min. 500GB v RAID
Konektivita do internetu 50/50 Mbps

1TB externiho diskového prostoru pro zalohovani

Software (zajisti Objednatel):

MS Windows Server 2012 R2 Standard nebo novéjsi

MS SQL Server 2014 Standard nebo novéjsi (zde by bylo dobré védét jak budou pfepazky
k SQL pfistupovat, licencovani neni tak jednoduché)

Z davodu bezpednosti uchovani dat doporucuji v serveru pouzit diskové pole RAID,
napfiklad RAID1 - dva zrcadlené disky.

Na serveru je tfeba nainstalovat standardni prvky systému Windows:

- Microsoft .NET 3.5 SP1, nebo vyssi

- Sluzba 11S8, nebo vyssi

- SQL Server Management studio

- Windows Server Backup, nebo jiny zalohovaci software

V ramci provozu systému se po¢ita s nasledujicimi poéty uzivatel:

100 000 registrovanych uzivatell

1 000 soucasné pristupujicich uzivatelt pfes webové rozhrani a pfes mobilni aplikaci
Jedna se o kvalifikovany odhad objednatele, systém proto musi byt Skalovatelny, aby
zvladl i vy$Si pocty uzivatell. Vykonnost systému nesmi byt limitovana poctem
registrovanych uzivatelU.
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3.1.6 Provozni pozadavky

Objednatel zajisti umisténi a zabezpeleni HW, dostatecné dimenzované datové
pfipojeni, administraci systém( a datového centra, zalohovani a obnovu dat, licence pro
provoz SW ve spravé Objednatele.

Dodavatel zajisti zabezpeceni provozu aplikaci (instalace, monitoring, feSeni havarii),
zajisténi redundantniho provozu aplikace v ramci architektury, zajisténi garantované urovné
dostupnosti Systému odstrafiovanim jeho chyb bez ohledu na jejich pavod;

podpofe pracovnikl objednatele pfi obsluze a uzivani Systému, zejména zodpovidanim
telefonickych dotazl, feSenim servisnich pozadavk( a emailovych dotaz(i vznesenych
uzivateli Systému, podavanim technickych informaci o Systému a v poskytovani asistence
uzivatellim prostfednictvim vzdaleného pfistupu;

poskytovani zvySené uzivatelské podpory na vyzadani dle rozsahu a podminek
stanovenych ve smlouvé

3.1.7 Pozadavky na testovani

Pozadavky na rozsah a zplUsob testovani systému / aplikace. Objednatel zajisti
samostatné testovaci prostfedi se samostatnou databazi.

3.1.8 Pozadavky na dokumentaci

Soubor pozadavkil na dokumentaci vyhotovenou v ramci implementace a provozu
systému / aplikace.
Soucasti dodavky aplika¢niho feSeni je dodavka dokumentace v nasledujicim rozsahu:

» Architektonickd dokumentace obsahujici popis celkové architektury dodavaného
aplikacniho feSeni tk s vazbami na navazujici systémy. Dokumentace obsahuje
schémata pro jednotlivé popisované oblasti v rozsahu standardni architektonické
dokumentace.

» Detailni dokumentace pro jednotlivé komponentni ¢asti feSeni napf. databazova vrstva,
aplika¢ni front end vrstva, vykonova Core vrstva. V rozsahu schémat pro jednotlivé
popisované oblasti a detailniho popisu feSeni.

»  Dokument popisujici moznosti dohledovani aplikacniho feSeni ve smyslu komplexni
dohledu obsahujiciho dohledy dostupnosti, vykonu, bezpec€nosti.

» Dokument popisujici zabezpec€eni na aplika¢ni urovni popisujici feSeni zabezpec€eni
jednotlivych celk(l, ovéfovaci a auditovaci funkcionality.

» Instalaéni dokumentaci pro jednotlivé ¢asti v rozsahu popisu jednotlivych kroku, aby
bylo mozné realizovat instalaci feSeni bez podpory dodavatele Ci hlubSi znalosti
instalovanych Casti.

« Dokumentaci testovacich scénafu pro ovéfovani funkénosti aplikacniho prostfedi pfi
standardnim béhu prostfedi €i pfi odstaveném systému.

« Dokumentace havarijnich scénafl a jejich postup feSeni s popsanymi dopady na
aplikaéni prostfedi vSe v souladu s navazné pozadovanymi SLA. Popis nejkrizovéjSich
situaci moznych selhani feSeni.

» Dokumentace pro verzovani aplikacniho feSeni popisujici principy povysSovani verzi.
Postupy pfes provozovana prostiedi vedouci k nasazeni aktualni verze do produkéniho
béhu.

+ Dokumentace vSech aplikaCnich rozhrani mezi c¢astmi systému i rozhrani
poskytovanych tfetim stranam vcetné pouzitych protokolu, format dat, jednotlivych
metod, zabezpec€eni a popis pfipojeni dalSiho konzumenta rozhrani
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3.1.9 Pozadavky na migraci

Do nového systému budou pro provoz mobilni aplikace migrovany mobilni Uéty stavajicich
aplikaci Prague Visitor Guide a Moje Praha. Uzivatelské ucty aplikace Prague Visitor Guide
jsou ulozené v databazi MySQL, ktera je ve vlastnictvi Objednatele. Pozadavky na migraci dat
ze stavajicich systéma.

3.1.10 Pozadavky na Skoleni

Skoleni budou provadéna prezenéné Dodavatelem, Objednatel zajisti $kolici a prezentaéni
techniku a potfebné konektivity k pfislusnému prostfedi Objednatele.

3.1.11 Pozadavky na Sluzby

Pro zajisténi dostupnosti sluzeb aplikace budou na strané objednatele evidovany
nahlasené problémy/incidenty/dotazy/Zadosti o zménu v ServiceDeskovém systému
objednatele a nasledné pfes dohodnuty informacni kanal pfedany na poskytovatele sluzeb k
vyfizeni.

Service Desk Objednatele podporuje vyménu dat prostfednictvim nasledujicich zplisobu:

LANDESK REST Web Services

REST architektura umoznuje komunikaci RESTful sluzeb mezi Service Desk aplikaci a
aplikacemi dalsi strany pomoci HTTP protokolu (GET, PUT, POST, DELETE) a poskytuje
podporu pro vyménu dat mezi témito aplikacemi. Pomoci RESTful sluzeb je mozné v Service
Desku ¢ist data jednotlivych objektl, pfipadné vykonavat nad objekty akce (zalozeni ticketu,
jeho zména apod.).

LANDESK Open Touch Web Services

Open Touch rozhrani umoziuje komunikaci prostfednictvim protokolu SOAP pro webové
sluzby a poskytuje podporu pro vyménu dat mezi témito aplikacemi. Pomoci webovych
sluzeb je tak mozné v Service Desku Cist data jednotlivych objektu, pfipadné vykonavat nad
objekty akce (zalozZeni ticketu, jeho zména apod.).

LANDESK Event Manager Web Interface

Weboveé rozhrani Event Manager poskytuje integracni prostfedi pro aplikace tretich stran.
Tyto aplikace mohou byt nakonfigurovany pro volani URL Service Desku k vykonani akce v
Service Desku s daty shromazdénymi danou aplikaci. Typicky se pouZziva pro komunikaci
nastroju spravy siti, pouziti je mozné také pro dalSi nastroje IT managementu.

Cas vymezeny dle SLA pro vyfe$eni pozadavku/incidentu bude poéitan od predani
k poskytovateli dle dohodnutého mechanizmu. Po vyfeSeni pozadavku, pfeda poskytovatel
oznameni o vyfedeni do HD systému objednatele a ten ovéfi, zda pozadavek byl dostatecné
vyfesen a v pfipadé vyfeSeni pozadavek oznadi stavem vyfeSeno.
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V ramci zajisténi dodavky SW a podpory SW budou zajistény nasledujici parametry

SLA:
Sluzby podpory provozovatele pri feSeni incidentt (SLA)

Popis sluzby Sluzba podpory zahrnuje vSechny ¢asti dodané v ramci nabizeného feseni.

Akceptace Sluzby budou pfedavany na zakladé akceptacéniho protokolu mezi Objednatelem a

sluzby Dodavatelem, a to stanovenou vzajemné odsouhlasenou formou a urovni dokumentace.
Podkladem pro akceptaci bude zprava o provozu, zahrnujici popisy jednotlivych sluzeb, ktera
bude vzdy pfilohou Akcepta€niho protokolu.

Ptedpokladany | Sluzby podpory provozovatele pii feSeni incidentl ve stanovenych oblastech:

rozsah sluzby

e provoz rozhrani pro on-line prodejni a asisten¢ni sluzby,
e provoz e-shopu jako B2C i B2B aplikace,

e napojeni/integrace na externi rozhrani

e  provoz vérnostniho systému pro bankovni nosi¢ PVP

e provoz mobilni aplikace

Kvalitativni Sluzby budou poskytovany prabézné a predavany na zakladé akceptaéni procedury.
ukazatele Akceptacéni procedura je feSena monitorovanim a reportovanim sjednanych parametrd (SLA)
sluzby (SLA) | TSNS
SLA parametry
Sluzba Dostupnost sluzby mési¢ni v % Rozsah Max. doba jednoho vypadku
zaru¢eného sluzby (v minutach)
provozu sluzby
Dostupnost 95% 7x16 60 minut
systému Po-Ne 5:00 —
21:00
SLA parametry — Incident Management
Parametr Popis Priorita Reakéni Doba vyfeSeni
doba
Doba vyfeeni | Dobou vyfeSeni se mysli cas, ktery A 15 min. 60 min.
uplyne od akceptace Incidentu /
servisniho pozadavku do doby vyfeSeni B 30 min. 180 min.

Incidentu / servisniho pozadavku. Do

doby vyfeSeni je =zapocitdvan Ccas

incidentd

dodavatele na soucinnost Objednatele. c 60 min. 48 hod.
Priorita Definice
Definice priorit | Priorita A Sluzba je celkové nedostupna a nedostupnosti jsou postizeni vSichni

uzivatelé dané sluzby. Dopad je vysoky, &innost dotéena danym
incidentem nemuze byt vykonana nahradnim zptisobem, jde o problém
vSech skupin uzivateld. Naléhavost je vysoka, nebot incident
prokazatelné ohrozuje spinéni terminu provadéné Cinnosti a neexistuje
zadné nahradni feSeni

Nebo

Sluzba je celkové nedostupna a nedostupnosti je postizena jen néktera
skupina uzivatelt. Dopad je stfedni, protoZze se nejedna o problém
vS8ech uzivatell, naléhavost je vysoka, protoze incident prokazatelné
ohrozuje splnéni terminu provadéné cinnosti a neexistuje zadné
nahradni feSeni.

Nebo

Sluzba je ¢astecné nedostupna, tj. neni dostupny néktery funkéni
modul dané sluzby. Touto &asteC¢nou nedostupnosti jsou postizeni
vSichni uzivatelé dané sluzby. Dopad je vysoky, protoZze se tyka vSech
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skupin uzivateld, naléhavost je vSak stfedni, nebot existuje znamé
nahradni feSeni.

Priorita B

Sluzba je mirné omezena a touto mirnou omezenosti jsou postizeny
pouze nékteré skupiny uzivatel(. Dopad je stfedni, protoze ¢innost sice
nemuze vykonat nékdo jiny, nejde vSak o problém vSech uzivatell a
jejich skupin.

nebo

Sluzba je ¢astecné nedostupna a touto ¢aste¢nou nedostupnosti je
postizen jednotlivy uzivatel. Dopad je stfedni, protoZe dot&enou €innost
muze vykonat nékdo jiny. Naléhavost je stfedni, protoze je sice
prokazatelné ohroZeno splnéni terminu provadéné cinnosti, pro
vykonani této Cinnosti viak existuje znamé nahradni feSeni.

Priorita C

Sluzba je mirné omezena a touto mirnou omezenosti je postizen
jednotlivy uzivatel. Dopad je nizky, protoze dotéenou &innost mlze
vykonat nékdo jiny a naléhavost je nizka, protoZe nedochazi k ohrozZeni
terminu.

Planované odstavky

1x mésicéné 01:00 — 4:00, maximalné na dobu 3 hodin

Méreni dostupnosti

Méfeni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému. Dostupnost

bude mérena jako podil rozdilu celkové odsouhlasené provozni doby za sledované obdobi a doby
nedostupnosti sluzby, za niz nese odpovédnost dodavatel, a odsouhlasené provozni doby za sledované
obdobi vynasobené 100. Do odsouhlasené provozni doby za obdobi se pro potfebu vypoctu dostupnosti
promitnou planované odstavky, pokud se uskutec€nily v obdobi zaru€eného provozu sluzby. Dostupnost bude
uvedena v %.

Dostupnost = (PDobdobi — Nsluzby) / PDobdobi * 100 [%]

Kde:

PDobdobi .... Odsouhlasena provozni doba za sledované obdobi
Nsluzby .......... Doba uplné nedostupnosti sluzby ve sledovaném obdobi, za niz odpovida dodavatel

3.1.12 Soucdinnost Objednatele

Soucinnost je seznamem zavazku objednatele za UcCelem poskytnuti nezbytné podpory
feSitele v oblastech, které principialné nemlze sam zajistit. Napf. soucinnost pro analyzu a
navrh, testovani, migraci dat, nasazeni do provozu, Skoleni ...

Prostfedi pro aplikaéni testy (HW, OS, pfistupy)

Prostfedi pro integracni testy (okolni systémy)

Zajisténi doCasnych produkénich pfistupl pro feSeni instalaci, havarii
Dostatecné kapacity nezbytné pro implementaci nasazeni projektu do provozu
Infrastruktura pro nasazeni serverové Casti dodavky, ktera bude provozovana v
datovém centru objednatele ve virtualnim serverovém prostfedi. Datové centrum
splnuje kritéria vysoké dostupnosti, Skalovatelnosti.
Dodavatel je povinen vytvofit Navrh realizace za soucinnosti Objednatele, ktera
nebude pfesahovat rozsah stanoveny v Pfiloze €. 1, a takto pfipraveny Navrh realizace
dorucit Objednateli k pfipominkovani a/nebo schvaleni v ramci akceptacni procedury
pro dokumenty dle odst. 10.2 Smlouvy.

Daldi zpfesnéni a vymezeni roli objednatele:

Objednatel poskytne jiz dostupny hardware, software nebo sluzby nasledujiciho rozsahu:
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» servery: hardware a software
zabezpeleni HW
postovni server
dostate¢né dimenzované datové pfipojeni
administraci systému a datového centra
profylaxe servert
zalohovani a obnovu dat
licence pro provoz SW
* samostatné testovaci prostfedi se samostatnou databazi
» prostfedi pro integracni a aplikacni testy
» ServiceDesk
» testovani PVP za zadavatele
» feseni UCetnich pFipadu
o] parovani plateb
0 vratky plateb

» reklamace
* sprava systému

nosice

bali¢ky sluzeb

ceniky

sprava vstupnich a vystupnich dat systému

statistiky

kontrola subsystému (pfepazky, terminaly apod.)
istribuce novych verzi SW

PVP core systém

mobilni aplikace
» zajisténi a distribuce PVP — Cipova karta (Litacka)
» Skoleni pracovnik( prepazek

OO0OO0OO0OO0OO0OOo

O O0OQO0OO0OO0OO0OO0O0o

Ostatni ¢innosti zajisti dodavatel.

4  POUZITE POJMY A ZKRATKY

Pojem / zkratka Vyznam

PID Prazska integrovana doprava

OICT Operator ICT, a.s.

PIS Prazska informacni sluzba

PVP Turisticka karta

MOS Multikanalovy odbavovaci systém
PDOS Dopravni odbavovaci systém DPP
DPP Dopravni podnik hlavniho mésta Prahy
EET Elektronicka evidence trzeb

CPS Ciselnik Ggastnikd platebniho styku
VS Variabilni symbol
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Pojem / zkratka

Vyznam

FIK

Fiskalni identifikani kod
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